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RESUMO: O presente artigo tem por objetivo analisar a utilizacao da deep web como
ambiente facilitador da disseminacao de pornografia infantil, bem como examinar a
contribuicao do denominado ECA Digital no enfrentamento dessa modalidade de
criminalidade cibernética. A problematizacao consiste em investigar de que forma o
anonimato e a estrutura criptografada da deep web dificultam a persecucao penal e
comprometem a efetividade da tutela juridica da infancia e adolescéncia no ambiente digital.
Utiliza-se método dedutivo, com abordagem qualitativa, mediante revisao bibliografica,

analise legislativa e estudo jurisprudencial sobre os crimes previstos no Estatuto da Crianca e
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do Adolescente e sua aplicacao no contexto virtual. O estudo adota enfoque juridico-
humanistico, partindo da premissa de que a protecao integral da crianca e do adolescente
deve ser interpretada de forma expansiva diante das transformacdes tecnoldgicas
contemporaneas. Sob essa perspectiva, examina-se a evolucao normativa e jurisprudencial
relacionada ao chamado ECA Digital e as técnicas investigativas voltadas a repressao de
crimes praticados em redes de anonimato. Os resultados demonstram que, embora a deep
web possua usos legitimos vinculados a privacidade e seguranca digital, sua arquitetura
favorece a atuacao de redes criminosas voltadas a exploracao sexual infantojuvenil, exigindo
respostas juridicas e tecnoldgicas cada vez mais sofisticadas. Conclui-se que o
enfrentamento da pornografia infantil nesse ambiente demanda atuacao integrada entre
Estado, sociedade, cooperacao internacional e atualizacao permanente dos mecanismos

normativos e investigativos.

Palavras-chave: Deep Web. Exploracao Sexual Infantojuvenil. Cibercriminalidade; Estatuto

da Crianca e do Adolescente.

ABSTRACT: This article aims to analyze the use of the deep web as an environment that
facilitates the dissemination of child pornography, as well as to examine the contribution of
the so-called Digital ECA (Statute of the Child and Adolescent) in confronting this type of
cybercrime. The problem consists of investigating how the anonymity and encrypted
structure of the deep web hinder criminal prosecution and compromise the effectiveness of
the legal protection of children and adolescents in the digital environment. A deductive
method is used, with a qualitative approach, through bibliographic review, legislative
analysis, and jurisprudential study on the crimes foreseen in the Statute of the Child and
Adolescent and its application in the virtual context. The study adopts a legal-humanistic
approach, starting from the premise that the integral protection of children and adolescents
should be interpreted expansively in the face of contemporary technological transformations.
From this perspective, the normative and jurisprudential evolution related to the so-called

Digital ECA and investigative techniques aimed at repressing crimes committed on
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anonymous networks is examined. The results demonstrate that, although the deep web has
legitimate uses linked to privacy and digital security, its architecture favors the operation of
criminal networks focused on the sexual exploitation of children and adolescents, requiring
increasingly sophisticated legal and technological responses. It is concluded that combating
child pornography in this environment demands integrated action between the State, society,
international cooperation, and the continuous updating of normative and investigative

mechanisms.

Keywords: Deep Web; Sexual Exploitation, of Children and Adolescents; Cybercrime; Statute
of the Child and Adolescent.

1 INTRODUCAO

A expansao da internet trouxe inUmeros beneficios, mas também abriu espaco para
praticas ilicitas. A deep web, em especial, tornou-se ambiente propicio para crimes graves,
como a pornografia infantil. A internet tem proporcionado uma conexao em massa, dando o
poder de pesquisa de inimeras informacdes. Sejam pessoais, profissionais, entretenimento,
jogos, redes sociais e outros. Segundo entendimento de Paulo Antonio Silva, Thyara
Goncalves e Fernanda Vieiro da Silva, as plataformas ocultas da deep web e dark web
proporcionam elevado grau de anonimato, favorecendo a formacao de mercados

clandestinos e praticas ilicitas de dificil rastreamento estatal.

Hoje é necessario preocupar-se com a falta de seguranca que a internet pode proporcionar.
Plataformas nao usuais estao sendo acessadas para manter atividades anénimas e privadas
com conteuldo legais e ilegais. Estas sao chamadas deep web que é a parte oculta da internet
que nao é indexada pelos motores de busca tradicionais, tornando-a inacessivel através de
pesquisas comuns. Luiz Paulo Lopes dos Santos, Fernanda Viero da Silv, Mateus de Oliveira
Fornasier, Norberto Milton Paiva Knebe, concordam que a deep/dark web é marcada pelo

anonimato e pode servir tanto a fins legitimos quanto ilicitos: “As plataformas deep web e
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dark web sao marcadas pelo expressivo anonimato e podem ser utilizadas tanto para

finalidades legitimas quanto para mercados clandestinos e praticas ilicitas”.

A chamada deep web abrange uma vasta quantidade de conteldos nao indexados por
mecanismos de busca convencionais, incluindo bancos de dados académicos, foruns

privados, paginas protegidas por senha e redes corporativas.

Trata-se, portanto, de uma parcela significativa da internet, composta majoritariamente por
informacdes legitimas e de acesso restrito. Contudo, uma pequena fracao dessa camada,
denominada dark web, corresponde a ambientes intencionalmente ocultos, acessiveis

apenas por tecnologias especificas de anonimizacao.

Embora nem todo conteldo ali seja ilicito, diversos estudos, entre eles pode-se citar Marcos
Alexandre Fernandes Rodrigues (Dark Web e praticas ilicitas) e Fernanda Viero da Silva;
Mateus de Oliveira Fornasier; Norberto M. P. Knebel (mercados ilicitos e anonimato na Dark
Web, apontam que esse espaco pode ser utilizado para praticas ilegais e moralmente
condenaveis, como o comércio de dados roubados e a disseminacao de materiais

proibidos. O impacto psicossocial desse crime reverbera de forma indelével no
desenvolvimento psiquico e emocional das vitimas, comprometendo sua integridade fisica e
moral de maneira sistémica, uma vez que a violéncia sexual na infancia produz danos
profundos e duradouros a estrutura psicoldgica (Faleiros, 2000). A exposicao forcada e a
perenidade do registro digital condenam a crianca a uma revitimizacao continua, dificultando
a superacao do trauma e a reintegracao social plena, sobretudo em razao da repeticao
simbdlica da violéncia e da impossibilidade de controle sobre sua imagem (Deslandes, 2002).
Nesse contexto, direitos fundamentais como a liberdade, a dignidade e o pleno
desenvolvimento sao precocemente violados pela l6gica da exploracao, em afronta direta ao

principio da protecao integral da crianca e do adolescente (Digiacomo; Digiacomo, 2013)

A emergéncia e a consolidacao da deep web e da dark web como espacos digitais
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alternativos transformaram profundamente os modos de producao, armazenamento e
circulacao de material de abuso sexual infantil, constituindo um submundo tecnoldgico que

desafia os instrumentos tradicionais de repressao criminal e protecao a infancia.

O carater cifrado, descentralizado e, em muitos casos, transnacional dessas redes
cria zonas de opacidade que facilitam a circulacao de imagens, videos e servicos
relacionados a exploracao sexual de criancas e adolescentes, ampliando o dano as vitimas e
tornando mais complexa a identificacao e responsabilizacao dos autores, uma vez que o
anonimato estrutural dessas camadas da internet favorece a existéncia de mercados ilicitos
e dificulta a atuagao estatal (Silva; Fornasier; Knebel, 2020). Ademais, estudos indicam que
tais ambientes digitais funcionam como espacos protegidos contra rastreamento, permitindo
a circulacao de contelddos maliciosos e a organizacao de praticas criminosas em escala
ampliada (Maia; Shimabukuro, 2020). Nesse contexto, a propria arquitetura invisivel da Deep
e Dark Web contribui para a criacao de “zonas de nao-lugar” no ciberespaco, nas quais a
auséncia de identificacdo favorece condutas socialmente reprimidas, inclusive aquelas de

natureza ilicita (Vignoli; Monteiro, 2015).

A justificativa para um estudo aprofundado sobre “Deep web e a pornografia infantil:
0 submundo do crime” repousa sobre trés pilastras: (a) urgéncia social e protecao das
vitimas — os danos psicoldgicos e sociais causados as criancas e adolescentes sao
permanentes e multiplicados pela difusao digital do material; (b) lacunas técnico-juridicas —
necessidade de refinamento dogmatico e processual para compatibilizar direitos
fundamentais com técnicas investigativas eficazes; e (c) cooperacao multidisciplinar — a
resposta eficaz exige conjugacao de esforcos entre operadores do direito, tecndlogos,
organismos internacionais e politicas publicas de atendimento e prevencao, perspectiva
igualmente defendida pela doutrina brasileira ao sustentar que o enfrentamento da
pornografia infantil virtual demanda abordagem integrada entre repressao penal, inteligéncia
tecnoldgica e protecao integral da crianca e do adolescente (Crespo, 2021; Souza, 2022;
Lima, 2020).
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A pesquisa se mostra relevante nao apenas por contribuir para o aperfeicoamento de
instrumentos normativos e investigativos, mas também por seu papel na formulacado de
politicas eficazes de protecao integral a infancia. Nesse contexto, propde-se uma analise
critica do uso da Deep Web na pratica, disseminacao e comercializacao de pornografia
infantil, com foco na identificacao de seus mecanismos operacionais e das vulnerabilidades
tecnoldgicas exploradas. Ademais, busca-se compreender as dinamicas criminosas
envolvidas e os entraves enfrentados pelo sistema juridico-penal brasileiro na prevencao,
investigacao e repressao dessas condutas, especialmente diante da complexidade técnica e
da transnacionalidade desses delitos. Tal perspectiva encontra respaldo na doutrina nacional,
que reconhece tanto os desafios tecnoldgicos quanto as limitacdes juridico-institucionais no

enfrentamento desses crimes (Souza, 2015; Azevedo, 2010; Wendt Mitani, 2012).

Investigar a estrutura da Deep Web implica compreender como seus protocolos,
camadas de anonimizacao e ferramentas tecnoldgicas sao utilizados para ocultar praticas
ilicitas, especialmente aquelas relacionadas a exploracao sexual infantojuvenil. Nesse
cenario, torna-se essencial mapear as estratégias adotadas por redes criminosas que atuam
na producao, difusao e comercializacao desse tipo de conteldo, evidenciando a sofisticacao
e a organizacao dessas praticas. Paralelamente, é necessario examinar as limitacées dos
mecanismos de investigacao digital, tendo em vista os desafios enfrentados por autoridades
policiais e 6rgaos de inteligéncia no rastreamento dos responsaveis. Soma-se a isso a
importancia de comparar o ordenamento juridico brasileiro com normas e tratados
internacionais, a fim de avaliar a efetividade das respostas legais disponiveis. Por fim, a
analise deve considerar os impactos sociais, psicoldgicos e criminoldgicos decorrentes da
circulacao desse material, que agrava vulnerabilidades e reforca dinamicas de violéncia. Essa
abordagem é respaldada por autores brasileiros que destacam tanto a complexidade
tecnoldgica quanto as dificuldades institucionais no enfrentamento desses crimes (Souza,
2015; Wendt; Mitani, 2012; Jesus, 2019).

A pesquisa sera conduzida por meio de uma abordagem qualitativa, de carater
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exploratdrio e descritivo, com o propoésito de aprofundar a compreensao das dinamicas pouco
visiveis que caracterizam a Deep Web, sobretudo no que diz respeito as praticas criminosas
relacionadas a exploracao sexual infantojuvenil. Essa escolha metodoldgica se justifica pela
complexidade do fendmeno, que envolve dimensdes tecnoldgicas, juridicas, criminoldgicas e
sociopsicoldgicas, nao sendo passivel de reducao a analises meramente quantitativas. Assim,
0 estudo busca compreender de que forma o sistema juridico-penal brasileiro e os 6rgaos de
repressao tém enfrentado esses crimes na atualidade, evidenciando desafios operacionais,
limitacOes institucionais e possibilidades de aprimoramento. Tal perspectiva encontra
respaldo em autores brasileiros que defendem a adequacao de métodos qualitativos para a
analise de fendmenos complexos no campo juridico e social, bem como a importancia da
padronizacao cientifica conforme as normas académicas (Minayo, 2014; Gil, 2008; Severino,
2017).

Os dados obtidos serao tratados por meio da técnica de analise de conteldo,
conforme sistematizada por Bardin, o que possibilita identificar padroes recorrentes,
categorias analiticas e elementos centrais do fendmeno investigado. A partir dessa
abordagem, pretende-se examinar aspectos como as estratégias de anonimizacao adotadas
por agentes criminosos, os fluxos de circulacao e comercializagcao de conteldo ilicito, os
entraves enfrentados pelas autoridades responsaveis pela investigacao, além de lacunas
normativas e institucionais existentes. Também serao considerados os impactos sociais e
juridicos decorrentes dessas praticas. A analise assumira um carater interpretativo, critico e
interdisciplinar, permitindo uma leitura aprofundada e contextualizada dos dados. Tal
orientacao metodoldgica encontra respaldo em autores brasileiros que destacam a relevancia
da analise qualitativa e interpretativa na compreensao de fendmenos complexos,
especialmente no campo das ciéncias sociais aplicadas (Minayo, 2014; Gil, 2008; Severino,
2017).

Diante desse cenario, percebe-se que o uso da Deep Web para a pratica,

disseminacao e comercializacao de contetdos de exploracao sexual infantojuvenil configura

Scientia et Ratio | ISSN 2525-8532 | https://scientiaetratio.com.br | 7



ISSN 2525-8532

um dos desafios mais sofisticados enfrentados atualmente pelo sistema juridico-penal. A
complexidade tecnoldgica, aliada ao alto grau de anonimato e a dimensao transnacional
dessas condutas, impde a necessidade de estratégias que vao além dos modelos tradicionais
de investigacao e repressao, exigindo integracao institucional, inovacao tecnoldgica e
constante atualizacao normativa. Nesse sentido, a doutrina brasileira reconhece que o
enfrentamento eficaz desses crimes depende de uma atuacao mais dinamica e
interdisciplinar por parte do Estado, capaz de acompanhar a evolucao dos meios digitais e
das praticas criminosas (Souza, 2015; Wendt; Mitani, 2012; Jesus, 2019).

A natureza an6nima, descentralizada e transnacional dessas redes evidencia a
urgéncia de um constante aperfeicoamento das estruturas legislativas, tecnoldgicas e
institucionais, aliado a intensificacdao da cooperacao internacional e de abordagens
multidisciplinares. Nesse contexto, nao basta apenas o endurecimento das medidas
repressivas: torna-se igualmente essencial o fortalecimento de politicas publicas voltadas a
prevencao e a protecao integral das vitimas. O enfrentamento desse ambiente digital ilicito
exige uma atuacao que va além da responsabilizacao penal dos agentes, priorizando a
salvaguarda da dignidade e dos direitos fundamentais de criancas e adolescentes. Essa
compreensao é compartilhada por autores brasileiros que destacam a necessidade de
respostas integradas e atualizadas frente aos crimes cibernéticos, especialmente aqueles
que envolvem a exploracao sexual infantojuvenil (Souza, 2015; Wendt; Mitani, 2012;
Azevedo, 2010).

Diante do exposto, conclui-se que a utilizacao da Deep Web para a pratica, difusao e
comercializagao de pornografia infantil representa um dos mais complexos desafios
contemporaneos ao sistema juridico-penal, exigindo respostas que ultrapassem os métodos

tradicionais de investigacao e repressao.

A natureza an6nima, descentralizada e transnacional dessas redes evidencia a

necessidade de constante aprimoramento legislativo, tecnoldgico e institucional, aliado a
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cooperacao internacional e multidisciplinar. Ademais, torna-se imprescindivel o
fortalecimento de politicas publicas de prevencao e protecao integral as vitimas,
reconhecendo que o enfrentamento desse submundo digital nao se limita a punicao dos
agentes, mas envolve, sobretudo, a defesa da dignidade e dos direitos fundamentais de
criancas e adolescentes.

A responsabilidade pelo combate a essa chaga social é coletiva, envolvendo o Estado,
a familia e a sociedade civil em uma rede de vigilancia ética constante. O ambiente digital,
embora vasto, nao pode ser um territério de impunidade onde os direitos mais basicos das
criancas sejam sacrificados pelo anonimato. E imperativo que 0s mecanismos de controle
tecnoldgico sejam pautados pela defesa intransigente da vida e pelo respeito a condicao
humana. Tal compreensao encontra respaldo na doutrina brasileira ao reconhecer que a
protecao integral da crianca e do adolescente no ambiente digital demanda atuacao
compartilhada entre poder publico, nucleo familiar e sociedade civil, em observancia ao
principio da prioridade absoluta e a corresponsabilidade social prevista no ordenamento
juridico brasileiro (Nucci, 2022; Ishida, 2023; Digiacomo; Digiacomo, 2024). A realidade
exposta ao longo deste estudo revela que, por tras das estruturas tecnoldgicas e das
camadas invisiveis da internet, existem vidas profundamente marcadas pela violéncia e pela

violacao de sua dignidade.

A analise desenvolvida ao longo deste estudo evidencia que, para além das estruturas
tecnoldgicas e das camadas invisiveis da internet, existem histdrias reais profundamente
atravessadas pela violéncia e pela violacao da dignidade humana. A Deep Web, nesse
sentido, revela sua natureza ambivalente: ao mesmo tempo em que expressa o potencial
inovador da tecnologia, também expde sua utilizacao para finalidades degradantes. Diante
disso, a exploracao sexual infantojuvenil nao pode ser compreendida apenas sob uma
perspectiva juridica ou técnica, mas como uma grave questdo social que demanda
sensibilidade, responsabilidade e atuacao articulada entre diferentes setores. Proteger

criancas e adolescentes no ambiente digital significa, portanto, ir além da aplicacao da
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norma, reafirmando valores fundamentais como dignidade, cuidado e respeito. Essa
compreensao é compartilhada por autores brasileiros que destacam a centralidade da
protecao integral e a necessidade de respostas interdisciplinares no enfrentamento dessas
violacdes (Digiacomo, 2017; Veronese, 2015; Souza, 2015).

Enfrentar esse cenario exige mais do que o aprimoramento de instrumentos
repressivos: implica desenvolver uma consciéncia coletiva orientada a prevencao, a
educacao digital e a construcdao de um ambiente virtual que nao admita a violacdo da
infancia. Nesse sentido, o desafio ultrapassa a capacidade de alcancar os espacos ocultos da
rede, demandando também o compromisso social de promover valores que assegurem a
protecao integral de criancas e adolescentes. Trata-se, portanto, de garantir que, mesmo nos
contextos mais obscuros da virtualidade, prevalecam a dignidade humana e a
responsabilidade compartilhada na defesa dos direitos fundamentais. Essa perspectiva é
sustentada por autores brasileiros que enfatizam a centralidade da prevencao, da protecao
integral e da atuacao conjunta entre Estado e sociedade no enfrentamento dessas viola¢des
(Digiacomo, 2017; Veronese, 2015; Souza, 2015).

2 A EXPLORACAO SEXUAL INFANTOJUVENIL NA DEEP WEB: ANALISE JURIDICO-
PENAL A LUZ DO ORDENAMENTO BRASILEIRO

A Deep Web corresponde a parcela da internet nao indexada por mecanismos de busca
convencionais, sendo acessivel por ferramentas especificas. Trata-se de um ambiente que,
embora possua usos legitimos, também pode ser instrumentalizado para a pratica de ilicitos,
exigindo atencao do Direito Penal e das politicas publicas de protecdao. Conforme apontam
autores brasileiros, a complexidade técnica e o anonimato dessas redes ampliam os desafios
para a investigacao e repressao de crimes cibernéticos, especialmente aqueles que violam
direitos fundamentais de criancas e adolescentes (Souza, 2015; Jesus, 2019; Wendt; Mitani,
2012).
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Compreendida como a camada nao indexada da internet, a Deep Web surgiu como
desdobramento natural da evolucao da rede mundial, especialmente diante da necessidade
de resquardar dados sensiveis e assegurar niveis mais elevados de privacidade em
ambientes digitais institucionais, académicos e governamentais. Nessa perspectiva, autores
brasileiros destacam que tais estruturas tecnoldgicas foram concebidas com finalidades
legitimas de protecao da informacao e seguranca da comunicacgao, ainda que,
posteriormente, também tenham sido apropriadas para usos ilicitos (Souza, 2015; Jesus,
2019; Pinheiro, 2021).

A pornografia infantil na internet, sobretudo na deep web, representa nao apenas uma
violacao direta a dignidade da crianca e do adolescente, mas também um fend6meno global
estruturado em redes organizadas. A tecnologia, que deveria servir ao desenvolvimento
humano, acaba sendo instrumentalizada para praticas criminosas altamente lesivas. A
dificuldade de identificacao dos autores, somada a transnacionalidade das condutas, torna a
repressao penal mais complexa e demanda respostas coordenadas entre os Estados. (Nucci,
p..131).

Com o avanco das tecnologias de anonimizacao, como redes criptografadas, esse espaco
passou a abrigar nao apenas conteddos legitimos, mas também praticas ilicitas,
evidenciando a dualidade inerente ao seu uso. No Brasil, sua expansao acompanhou o
aumento do acesso a internet e o desenvolvimento tecnolégico, revelando simultaneamente
oportunidades de difusao do conhecimento e desafios significativos a seguranca e a protecao
de direitos fundamentais. Diante desse contexto, impde-se uma reflexao de carater
humanistico acerca dos limites éticos no uso da tecnologia, bem como da necessidade de
harmonizar a inovacao com a preservacao da dignidade da pessoa humana, entendimento
gue encontra respaldo na doutrina brasileira ao reconhecer os impactos ambivalentes do
ambiente digital e a urgéncia de respostas juridicas e sociais adequadas (Pinheiro, 2021;
Doneda, 2019; Souza, 2015).
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No Brasil, sua propagacao acompanhou a ampliacao do acesso a internet e o
desenvolvimento tecnoldgico, evidenciando tanto oportunidades de informacao quanto
desafios a seguranca e a protecao de direitos fundamentais. Nesse cenario, impde-se uma
reflexao humanistica sobre os limites éticos do uso da tecnologia e a necessidade de

conciliar inovacao com a dignidade da pessoa humana.

A circulacao de material pornografico envolvendo criancas e adolescentes na deep web
revela uma das faces mais perversas da criminalidade contemporanea. A utilizacdo de redes
como o Tor permite que usuarios compartilhem conteldos ilicitos com relativa seguranca,
criando verdadeiras comunidades virtuais voltadas a exploracao sexual infantojuvenil. O
anonimato, aliado a auséncia de mecanismos eficazes de controle, transforma esse ambiente
em um espaco de dificil intervencao estatal, exigindo cooperacao internacional e

aprimoramento constante das técnicas investigativas. (Greco, Rogério)

A arquitetura oculta da rede, embora concebida a partir da necessidade humana de
preservar a privacidade e garantir espacos seguros de comunicacao, especialmente em
contextos de vigilancia e opressao, evidencia um profundo paradoxo: o0 mesmo anonimato
que pode servir a liberdade de expressao também pode favorecer o encobrimento de
praticas que atentam contra a dignidade alheia. Assim, o ambiente digital revela tensdes
éticas relevantes, nas quais o siléncio proporcionado pela invisibilidade pode tanto proteger
direitos quanto ocultar violacdes, exigindo uma reflexao critica sobre os limites e
responsabilidades no uso da tecnologia. Essa compreensao é compartilhada por autores
brasileiros que destacam a ambivaléncia do anonimato nas redes e seus impactos juridicos e
sociais (Doneda, 2019; Pinheiro, 2021; Souza, 2015).

Em meio a complexidade dessas camadas digitais, a tecnologia ndo pode servir como escudo
para a impunidade, mas deve ser compreendida como um convite ao fortalecimento das
garantias de direitos humanos, mesmo nos espacos mais obscuros da virtualidade. O

funcionamento dessas redes exige uma analise que ultrapasse a dimensao técnica,
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incorporando uma perspectiva ética e juridica que coloque no centro a protecao da vida e a
salvaguarda da dignidade humana nas fronteiras invisiveis do ambiente digital. Essa visao é
compartilhada por autores brasileiros que ressaltam a necessidade de alinhar inovacgao
tecnoldgica a efetivacao de direitos fundamentais e a responsabilizacdo adequada no
ciberespaco (Pinheiro, 2021; Doneda, 2019; Souza, 2015).

E justamente nesses ambientes marcados pela invisibilidade que a ética se revela
indispensavel, funcionando como um parametro para assegurar que o0 avanco tecnoldgico
nao comprometa a condicao humana nem reduza o individuo a mera variavel digital. Assim,
torna-se essencial que o uso da tecnologia esteja permanentemente orientado por valores
que preservem a dignidade e os direitos fundamentais. Essa compreensao é compartilhada
por autores brasileiros que destacam a centralidade da ética na regulacao do ambiente
digital e na protecao da pessoa humana frente as transformacdes tecnoldgicas (Pinheiro,
2021; Doneda, 2019; Leonardi, 2012).

Nos termos do Estatuto da Crianca e do Adolescente, constitui crime produzir, armazenar ou
compartilhar material pornografico envolvendo menores. O conceito juridico de pornografia
infantil no ordenamento brasileiro esta diretamente ligado a protecao integral da crianca e
do adolescente, prevista na Constituicao Federal e regulamentada pelo Estatuto da Crianca e
do Adolescente (Lei 8.069/1990)

De forma geral, considera-se pornografia infantil: toda representacao, por qualquer meio, de
crianca ou adolescente em atividades sexuais explicitas, reais ou simuladas, ou a exibicao de
seus 0rgaos genitais com finalidade sexual. Esse conceito esta implicito e detalhado nos

artigos 240 e 241-A do ECA, que criminalizam diversas condutas relacionadas.

A utilizacao de redes de anonimato, como o Tor (The Onion Router), impde barreiras
significativas a atuacao das autoridades policiais, uma vez que o trafego de dados é roteado

através de multiplos nds voluntarios espalhados globalmente. Esse processo de “roteamento
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em cebola” oculta o endereco IP original do usuario, fragmentando a trilha digital necessaria
para a identificacao da autoria delitiva, o que exige das forcas de seguranca técnicas
avancadas de infiltracao virtual e cooperacao internacional para que o manto do anonimato
nao se converta em salvo-conduto para a pratica de ilicitos graves (Santos, 2021, p. 45). Tal
cenario também é reconhecido por autores brasileiros ao apontarem que o anonimato
técnico dificulta a persecucao penal e demanda estratégias investigativas mais sofisticadas e
integradas (Pinheiro, 2021; Souza, 2015).A deep web, embora possua aplicacdes legitimas,
tem sido amplamente associada a pratica de ilicitos penais, dentre eles a pornografia infantil,
em razao da sua estrutura que dificulta a indexacao e o rastreamento, criando um ambiente

propicio a atuacao de redes criminosas organizadas (Granemann, Carina Eligia)

O conceito juridico é amplo, abrangendo a producao de imagens ou videos, o
compartilhamento (inclusive por meio da internet), 0 armazenamento — ainda que sem
divulgacdao —, bem como simulacées ou montagens digitais, em qualquer suporte, fisico ou
virtual. Ou seja, nao se exige o contato fisico com a vitima para a configuracao do crime,
bastando a posse ou a difusao do material ilicito para a incidéncia penal. Os artigos. 240 e
241-A do Estatuto da Crianca e do Adolescente (ECA - Lei n.2 8.069/90) tipificam condutas
graves relacionadas a exploracao sexual de menores, responsabilizando tanto quem produz
quanto quem divulga esse tipo de conteldo. Tais dispositivos reforcam o principio da
protecao integral, buscando impedir a violacao da dignidade e dos direitos fundamentais de
criancas e adolescentes. Essa compreensao é reiterada por autores brasileiros que destacam
a amplitude da tipificacao penal e o rigor da tutela juridica nesses casos (Nucci, 2020; Capez,
2021; Greco, 2022).

Alguns doutrinadores, como por exemplo Rogério Sanches Cunha, Fernando Capez, Ishida
Valter Kenji, entendem que a pornografia infantil nao se limita ao ato sexual em si, mas inclui
qualquer forma de exploracao da imagem da crianca com finalidade sexual, ainda que
indireta. Esse entendimento reforca que o bem juridico protegido ndo é apenas a moralidade,

mas principalmente a dignidade, o desenvolvimento e a integridade psicoldgica da crianca e
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do adolescente.

O conceito é amplo, protege dignidade, desenvolvimento, integridade psicolégica e ndo exige
contato fisico, conforme a doutrina de Guilherme de Souza Nucci, Rogério Greco e Patricia

Peck Pinheiro.

Guilherme de Souza Nucci entende que “a protecao a dignidade sexual da crianca e do
adolescente deve ser absoluta, nao se admitindo qualquer forma de relativizacao”. Nucci
enfatiza o carater absoluto da tutela juridica, o que justifica a criminalizacao ampla (inclusive
posse e armazenamento). Isso reforca o principio da protecao integral previsto na

Constituicao:

A dignidade sexual da crianca e do adolescente deve ser tutelada de forma absoluta,
considerando sua condicao peculiar de pessoa em desenvolvimento. Qualquer forma de
exploracao ou exposicao de cunho sexual representa grave violacao nao apenas a liberdade
sexual, mas a propria esséncia da dignidade humana, exigindo resposta penal firme e eficaz

por parte do Estado.

Ainda sobre o conceito juridico, Capez aborda o tema sob uma perspectiva ético-humanistica,
destacando que nao se trata apenas de crime, mas de uma violacao profunda da condicao
humana: “A pornografia infantil representa uma das formas mais cruéis de exploracao da
vulnerabilidade humana.” Tal entendimento também é compartilhado por autores brasileiros
que enfatizam a gravidade dessa violacao a dignidade e aos direitos fundamentais de

criancas e adolescentes (Nucci, 2020; Veronese, 2015).

Diante do exposto, verifica-se que o conceito juridico de pornografia infantil no ordenamento
brasileiro possui natureza ampla e rigorosa, orientado pela protecao integral da crianca e do
adolescente como sujeitos de direitos em condicao peculiar de desenvolvimento. A
tipificacao das condutas no Estatuto da Crianca e do Adolescente, aliada a interpretacao

doutrinaria e jurisprudencial, evidencia que nao apenas a producao, mas também o
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armazenamento e a disseminacao de material ilicito configuram grave violacao a dignidade

humana.

Dessa forma, percebe-se que o combate a esse tipo de crime nao pode se limitar a aplicacao
estrita da lei, exigindo também uma atuacao pautada por valores éticos, acdes preventivas e
uma visao humanistica por parte do Estado e da sociedade. Tal entendimento é
compartilhado por autores brasileiros que ressaltam a importancia de uma resposta
integrada, voltada a protecao integral e a dignidade de criancas e adolescentes (Veronese,
2015; Digiacomo, 2017; Souza, 2015).

Ao se falar em dignidade sexual de criancas e adolescentes, deve-se compreender que o0
ordenamento juridico busca proteger nao apenas a liberdade de autodeterminacao futura,
mas também a formacao psicoldgica e emocional do individuo. A intervencao penal, nesse
contexto, tem carater preventivo e protetivo, evitando que o menor seja exposto a situacoes

que possam comprometer sua estrutura psiquica. (Greco, p.66).

Ao contrario da web de superficie, essa porcao nao indexada da internet pode servir
tanto a finalidades legitimas quanto a praticas ilicitas. Nesse cenario, chama atencao a
circulacao de conteldos ilegais, como a exploragao sexual infantojuvenil, que se beneficia do
maior grau de anonimato e das dificuldades de rastreamento e repressao nesses ambientes.
Essa leitura é compartilhada por autores brasileiros que destacam a ambivaléncia da Deep
Web e os desafios que ela impde a persecucao penal e a protecao de direitos fundamentais
(Pinheiro, 2021; Souza, 2015; Jesus, 2019).

Estudos apontam que ambientes ocultos da rede facilitam o compartilhamento de
material ilegal, tornando o combate a essas praticas um desafio global. “O compartilhamento
e 0 recebimento de imagens de abuso sexual infantil [...] ocorrem em plataformas como a
deep web e a dark web” (Anima Educacao, 2022, p. 15). A pornografia infantil, por sua vez,

configura uma grave violacao dos direitos humanos, especialmente dos direitos da crianca e
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do adolescente. A doutrina brasileira reconhece que a disseminacao digital de contetdo
pornografico envolvendo menores representa forma qualificada de violéncia sexual e ofensa
direta a dignidade da pessoa humana, agravada pela permanéncia do material no ambiente
virtual e pela reiterada revitimizacao decorrente de sua circulagao continua (Nucci, 2022;
Paixao, 2023; Holanda; Santos; Silva, 2025).

Para os efeitos da presente Convencao, a expressao ‘piores formas de trabalho infantil’
compreende, entre outras, a utilizacao, recrutamento ou oferta de uma crianca para a

prostituicao, producao de pornografia ou atuacdes pornograficas (OIT- Convencao n? 182)

De acordo com normas internacionais, trata-se de qualquer representacao de
menores em atividades sexuais explicitas, reais ou simuladas, ou de seus 6rgaos com
finalidade sexual. Essa pratica ndao apenas perpetua a violéncia, como também amplia o ciclo
de exploracao, uma vez que o material pode ser reproduzido indefinidamente no ambiente
digital. “Qualquer representacao, por qualquer meio, de uma crianca envolvida em atividades
sexuais explicitas [...] deve ser criminalizada” (ONU, 2000, art. 22). Sob uma perspectiva
humanistica, é essencial compreender que por tras desses conteldos existem vitimas reais,
submetidas a situacdes de abuso, violéncia e violacao de dignidade, sendo que a tecnologia,
quando utilizada de forma distorcida, potencializa o alcance desses crimes e dificulta a
responsabilizacao dos autores e a protecao das vitimas. Tal entendimento é reforcado por
autores brasileiros que evidenciam a gravidade dessas condutas e seus impactos profundos

sobre os direitos fundamentais da infancia (Veronese, 2015; Nucci, 2020; Souza, 2015).

Sob uma perspectiva humanistica, é essencial compreender que por tras desses
conteldos existem vitimas reais, submetidas a situacdes de abuso, violéncia e violacao de
dignidade. A tecnologia, quando utilizada de forma distorcida, potencializa o alcance desses

crimes, dificultando a identificacao dos autores e a protecao das vitimas.

Além disso, 0 anonimato presente em ambientes como a dark web contribui para a
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sensacao de impunidade, exigindo respostas mais eficazes por parte dos Estados e da
cooperacgao internacional. “Os desafios no enfrentamento a pornografia infantil sao
complexos e demandam [...] cooperacao internacional e uso de tecnologias avancadas”
(Reiva, 2025, p. 10).

A Deep Web, entendida como a camada nao indexada da internet, abriga conteldos
que nao sao facilmente acessiveis por mecanismos de busca tradicionais. Embora possua
usos legitimos, como a protecao de dados e a comunicacao segura, também pode se tornar
um ambiente favoravel a pratica de ilicitos, incluindo a disseminacao de material de
exploracao sexual infantojuvenil. Essa compreensao é compartilhada por autores brasileiros
que destacam a dualidade desse espaco digital e os desafios que ele impde a protecao de

direitos fundamentais e a atuacao estatal (Pinheiro, 2021; Souza, 2015; Jesus, 2019).

A dificuldade de rastreamento e 0 anonimato favorecem a atuacao de redes
criminosas, ampliando a complexidade do enfrentamento estatal e internacional desse tipo
de crime. “A pornografia infantil migra [...] para os setores mais ocultos da Deep Web, onde a
atuacao infiltrada se apresenta como principal ferramenta investigativa” (Pellucci, 2023, p.
45)

No cenario brasileiro, operacdes policiais demonstram que a deep web tem sido
utilizada como meio para troca e armazenamento de material ilegal envolvendo menores. Tal
constatacao evidencia que o ambiente digital oculto potencializa a pratica de crimes sexuais
contra vulneraveis, dificultando a identificacdo dos agentes e a interrupcao das condutas
ilicitas, conforme apontam Patricia Peck Pinheiro, Marcel Leonardi e Rony Vainzof. Além
disso, a doutrina brasileira reconhece que a combinacao entre anonimato, criptografia e
descentralizacao tecnoldgica cria barreiras significativas a persecucao penal, exigindo
aprimoramento continuo das estratégias investigativas e normativas, na linha defendida por

esses autores
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A atuacao da Policia Federal evidencia a existéncia de redes organizadas e a
necessidade de estratégias investigativas mais sofisticadas, inclusive com cooperacao
internacional. Ainda assim, a estrutura criptografada desses ambientes dificulta a
identificacao dos autores “A arquitetura desse ambiente impossibilita a identificacao do

ponto de acesso [...] ocultando o real usuario” (Folha De Londrina, 2016).

Os tipos penais previstos nos arts. 241-A e 241-B do Estatuto da Crianca e do Adolescente
sao autbnomos, com condutas distintas, sendo possivel que o agente pratique o
armazenamento de material pornografico envolvendo menor sem necessariamente divulga-
lo, ou, ao contrario, compartilhe sem armazenar, o que autoriza o reconhecimento do
concurso material de crimes (Recurso Especial n. 1.971.049/SP. Rel. Min. Reynaldo Soares da

Fonseca,)

O enfrentamento da pornografia infantil na deep web requer nao apenas medidas
repressivas, mas também acdes preventivas e educativas. A conscientizacao social, o
fortalecimento das politicas publicas e o investimento em tecnologias de monitoramento sao
fundamentais para proteger criancas e adolescentes. Mais do que um problema juridico,
trata-se de uma questao ética e humanitaria que exige o compromisso coletivo para garantir

a dignidade e a integridade das futuras geracoes.

Nesse contexto, a doutrina brasileira reforca essa abordagem multidimensional para Patricia
Peck Pinheiro, o combate aos crimes no ambiente virtual depende da integracao entre
educacao digital, regulacao juridica e uso de tecnologias capazes de rastrear condutas
ilicitas, evidenciando que a prevencao é tao relevante quanto a punicao. Ja Rogério Greco
destaca que crimes contra a dignidade sexual de criancas e adolescentes demandam
atuacao firme do Estado, mas também politicas publicas eficazes de protecao integral,
conforme os principios do ordenamento juridico brasileiro. Por sua vez, Guilherme de Souza
Nucci sustenta que a tutela penal deve ser acompanhada de acdes educativas e sociais, pois

a repressao isolada nao é suficiente para conter a expansao dessas praticas criminosas.
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A tipificacao penal dos crimes cibernéticos ndo deve ser vista apenas como um
conjunto de normas frias, mas como um manifesto em defesa da integridade fisica e
emocional de nossas criancas. Ao nomear a exploracao digital, o Direito busca resgatar a
humanidade fragmentada pela tecnologia, oferecendo um escudo juridico que reconhece a
dor invisivel das vitimas e a perversidade da mercadorizacao do trauma. Nessa perspectiva,
a doutrina brasileira evidencia que a protecao juridica no ambiente digital deve articular
repressao, prevencao e garantia de direitos fundamentais, como apontam Patricia Peck

Pinheiro, Laura Schertel Mendes e Claudia Lima Marques.

A doutrina brasileira acompanha essa leitura ao enfatizar que o Direito Penal contemporaneo
precisa dialogar com a realidade tecnoldgica e com a protecao da dignidade humana. Nessa
linha, Patricia Peck Pinheiro sustenta que a normatizacao dos crimes digitais tem funcao nao
apenas repressiva, mas também pedagdgica e preventiva, ao estabelecer limites claros para
0 uso da tecnologia e proteger direitos fundamentais no ambiente virtual. De forma
complementar, Guilherme de Souza Nucci destaca que a intervencao penal, especialmente
em crimes contra criancas e adolescentes, deve refletir a gravidade da violacao a dignidade

humana, reconhecendo o impacto profundo e duradouro dessas condutas.

Pornografia infantil significa qualquer representacao, por qualquer meio, de uma crianca no
desempenho de atividades sexuais explicitas reais ou simuladas ou qualquer representacao
dos 6rgaos sexuais de uma crianca para fins predominantemente sexuais (UNICEF, 2004),
sendo esse conceito interpretado pela doutrina brasileira de forma ampla, abrangendo a
protecao da dignidade, integridade e desenvolvimento da crianca e do adolescente,

conforme lecionam Guilherme de Souza Nucci, Rogério Sanches Cunha e Rogério Greco.

0 armazenamento de imagens de pornografia infantil em meio eletronico ndao configura, por
Si s0, o crime previsto no art. 241-B do ECA, sendo indispensavel a demonstracao do dolo do
agente, consistente na vontade consciente de manter o material ilicito. (Informativo de
Jurisprudéncia n. 41, T/DF).
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A exploracao sexual infantil por meio da pornografia representa uma das mais severas
afrontas a dignidade da pessoa humana, nucleo essencial do ordenamento juridico
contemporaneo. Ao transformar a vulnerabilidade da crianca em objeto de consumo e
espetaculo, rompe-se 0 compromisso ético de protecao integral estabelecido pela

Constituicao Federal e tratados internacionais.

A verdadeira inovacao tecnoldgica deve estar a servico da dignidade, transformando
algoritmos em instrumentos de protecao contra a exploracao de vulneraveis, cabendo aos
provedores e ao proprio Estado atuar com responsabilidade e sensibilidade na prevencao e
repressao dessas praticas, conciliando eficiéncia técnica com respeito a condicao humana,
perspectiva defendida pela doutrina brasileira ao abordar a ética digital e a regulacao
tecnoldgica, conforme lecionam Patricia Peck Pinheiro, Laura Schertel Mendes e Rogério
Sanches Cunha.

Os delitos previstos nos arts. 241-A e 241-B do Estatuto da Crianca e do Adolescente estao
entre aqueles que o Brasil se comprometeu a reprimir por meio de tratados internacionais,
especialmente quando praticados por meio da internet, dada a dimensao transnacional da

exploracao sexual de criancas e adolescentes (Habeas Corpus)

As forcas de seguranca, ao desbravarem as camadas da deep web, nao buscam apenas o
desmantelamento de redes criminosas, mas a restauracao da esperanca em um ambiente
onde a impunidade frequentemente tenta se ocultar sob o véu do anonimato. E uma miss&o
de resgate da ética no territorio da virtualidade, reafirmando que a lei deve ser sempre o
farol a guiar a justica, compreensao que encontra respaldo na doutrina brasileira ao
reconhecer a necessidade de adaptacao das técnicas investigativas e da cooperacao estatal
no enfrentamento dos crimes digitais, conforme indicam Patricia Peck Pinheiro, Rogério

Greco e Rogério Sanches Cunha.

O combate eficaz a criminalidade cibernética transparece na cooperacao internacional e no
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aperfeicoamento constante de estratégias que priorizam a protecao integral da infancia
como um valor supremo da humanidade, perspectiva reconhecida pela doutrina brasileira ao
enfatizar a necessidade de integracao entre Direito Penal, tecnologia e mecanismos globais
de repressao e prevencao, conforme apontam Patricia Peck Pinheiro, Rogério Greco e Laura
Schertel Mendes.

Quando o braco do Estado alcanca os reconditos mais sombrios da rede, ele envia uma
mensagem clara de que a dignidade da pessoa humana nao possui fronteiras e nao pode ser
negociada por algoritmos, sendo o fortalecimento institucional essencial para garantir que o
progresso tecnoldgico caminhe ao lado da seguranca e do respeito aos direitos
fundamentais, entendimento consolidado na doutrina nacional, conforme lecionam Ingo

Wolfgang Sarlet, Guilherme de Souza Nucci e Rogério Sanches Cunha.

A erradicacao da pornografia infantil exige um olhar sensivel que transcenda a frieza dos
codigos legais, priorizando a empatia e a justica restaurativa. Somente através de uma
educacao pautada no respeito mutuo e no fortalecimento das garantias fundamentais
poderemos assegurar um futuro digno as préximas geracoes, sendo essa compreensao
reforcada pela doutrina brasileira ao destacar a centralidade da dignidade da pessoa humana
e da protecdo integral da infancia, conforme apontam Ingo Wolfgang Sarlet, Patricia Peck
Pinheiro e Laura Schertel Mendes.

A jurisprudéncia brasileira tem reforcado o carater rigoroso do combate a pornografia infantil,
sobretudo em ambientes digitais e na deep web, reconhecendo a autonomia das condutas de
armazenamento e divulgacao, bem como a gravidade concreta desses crimes em razao de
sua ampla disseminacao e impacto continuo sobre as vitimas, entendimento também
consolidado na doutrina penal, conforme lecionam Guilherme de Souza Nucci, Rogério Greco
e Rogério Sanches Cunha.

Diante de tudo que foi analisado, torna-se evidente que o enfrentamento da pornografia
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infantil na deep web ultrapassa os limites do Direito Penal e alcanca o proprio sentido de
humanidade que sustenta a convivéncia social, exigindo uma abordagem interdisciplinar que
envolva tecnologia, ética e direitos fundamentais, como defendem Patricia Peck Pinheiro,
Danilo Doneda e Ingo Wolfgang Sarlet.

A tecnologia, embora fruto do progresso, nao pode se distanciar de sua finalidade maior, que
é servir a vida e a dignidade humana. Quando utilizada para violar a infancia, ela revela nao
apenas falhas estruturais de controle, mas também uma crise ética que exige resposta
coletiva, sendo imprescindivel que sua regulacao e uso estejam alinhados a protecao de
direitos fundamentais, conforme sustentam Laura Schertel Mendes, Patricia Peck Pinheiro e
Danilo Doneda.

3 ECA DIGITAL E SUA CONTRIBUICAO NO COMBATE A PORNOGRAFIA INFANTIL NA
DEEP WEB

A Lein. 11.829/2008 foi editada com o objetivo de aprimorar o combate a producao, venda e
distribuicao de pornografia infantil, bem como criminalizar a aquisicao e a posse de tal
material e outras condutas relacionadas a pedofilia na internet. (Informativo de
Jurisprudéncia n. 860)

A protecao integral da crianca e do adolescente, prevista no art. 227 da Constituicao Federal,
deve ser interpretada de forma ampla, alcancando também o ambiente digital, onde novas
formas de violacao de direitos tém se desenvolvido. (STF, ADI 4275, Rel. Min. Ayres Britto, j.
201)

0 avanco das tecnologias digitais impds novos desafios a protecao da infancia,
exigindo a adaptacao das normas juridicas a realidade virtual. Nesse contexto, o Estatuto da
Crianca e do Adolescente, mesmo concebido antes da popularizacao da internet, passou a
dialogar com o ambiente digital. Surge, assim, a ideia de um “ECA digital”, voltado a

interpretacao e aplicacdo de seus principios no ciberespaco, reforcando a protecao integral
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diante de novas formas de violacao de direitos, como reconhece a doutrina brasileira ao
defender a atualizacao hermenéutica das normas protetivas, conforme apontam Patricia Peck

Pinheiro, Laura Schertel Mendes e Guilherme de Souza Nucci.

A chamada Lei Felca, associada ao fortalecimento do chamado “ECA digital”,
representa um avanco relevante na atualizacao da protecao juridica de criancas e
adolescentes no ambiente virtual. Essa perspectiva amplia a aplicacao do Estatuto da
Crianca e do Adolescente para abranger condutas praticadas na internet, especialmente no
combate a pornografia infantil e a exploracdao em ambientes como a deep web,
entendimento que se alinha a doutrina brasileira ao defender a releitura das normas
protetivas a luz das novas tecnologias e da centralidade da dignidade da pessoa humana,
conforme apontam Patricia Peck Pinheiro, Laura Schertel Mendes e Guilherme de Souza

Nucci.

A Lei n® 15.211/2025 amplia a protecao de criancas e adolescentes para o ambiente online,
estabelecendo regras especificas para redes sociais, aplicativos e plataformas digitais, com

foco na preservacao da dignidade, privacidade e seguranca. (Fundacao Abring (Fadc))

A disponibilizacao de imagens de pornografia infantil na internet configura crime de natureza
permanente, cuja consumacao se protrai no tempo enquanto o conteludo permanecer

acessivel. (Recurso em Habeas Corpus n. 51.531/DF. Rel. Min. Rogerio Schietti Cruz)

Mesmo antes da consolidagao normativa associada ao chamado “ECA Digital”, os tribunais
brasileiros ja reconheciam a gravidade dos crimes digitais contra menores, a necessidade de
identificacao de usuarios, a responsabilidade das plataformas e a incidéncia do principio da
protecao integral também no ambiente virtual, entendimento que encontra respaldo na
doutrina ao afirmar a adaptacao do ordenamento juridico as novas dinamicas tecnoldgicas e
a centralidade da dignidade da crianca e do adolescente, conforme destacam Patricia Peck

Pinheiro, Danilo Doneda e Guilherme de Souza Nucci.
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Para efeito dos crimes previstos no Estatuto da Crianca e do Adolescente, o alcance da
expressao ‘cena de sexo explicito ou pornografica’ deve ser definido a luz do contexto fatico
da conduta, sendo imprescindivel verificar se, a despeito de ndo ocorrer exposicao de 6rgaos
genitais de crianca ou adolescente, a finalidade sexual ressai evidente do contexto obsceno

ou pornografico (Informativo de Jurisprudéncia n. 840)

O combate a pornografia infantil no ambiente digital, especialmente na Deep Web, exige
uma interpretacao atualizada do Estatuto da Crianca e do Adolescente (ECA). Recentemente,
a doutrina e a jurisprudéncia passaram a adotar o termo “ECA Digital” para se referir ao
conjunto de normas (como a Lei n? 15.211/2025 e o Marco Civil da Internet) que adaptam a

protecao da infancia aos novos desafios tecnoldgicos.

O Ministro do ST) e doutrinador reforca que, no ambiente digital e na Deep Web, a posse de
arquivos nao é um ato inofensivo de “curiosidade”, mas a engrenagem que mantém o ciclo

de abuso ativo:

Nao ha espaco para relativizacdes ou teses defensivas de curiosidade, pesquisa ou consumo
privado, pois qualquer forma de posse ou circulacao de material de abuso sexual infantil é
socialmente intoleravel e perpetua a violéncia contra a vitima retratada. (Recurso Especial n®
1.957.318/SP. Relator: Ministro Rogério Schietti Cruz).

Ao reforcar mecanismos de responsabilizacao e investigacao, a norma busca reduzir a
impunidade e acompanhar a evolucao tecnoldgica. Mais do que um instrumento repressivo,
essa atualizacao reafirma o compromisso do ordenamento juridico com a dignidade, a
seguranca e o desenvolvimento saudavel de criancas e adolescentes também no espaco
digital, perspectiva que é sustentada pela doutrina brasileira ao destacar a necessidade de
integracao entre Direito, tecnologia e protecao de direitos fundamentais, conforme apontam

Patricia Peck Pinheiro, Laura Schertel Mendes e Ingo Wolfgang Sarlet.

A jurisprudéncia do Superior Tribunal de Justica demonstra uma clara evolucao no
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enfrentamento da pornografia infantil no ambiente digital, especialmente diante das novas
formas de disseminacao na internet e na deep web. O Tribunal tem adotado interpretacao
ampliativa do conceito de pornografia infantil, considerando a finalidade sexual do conteudo,
ainda que nao haja nudez explicita, além de reconhecer a autonomia das condutas de
armazenamento e divulgacao e legitimar o uso de ferramentas tecnoldgicas de rastreamento
para identificacao dos agentes, entendimento que encontra respaldo na doutrina brasileira
ao tratar da protecao integral da crianca no ambiente virtual e da adaptacao do Direito Penal
as novas tecnologias, conforme apontam Guilherme de Souza Nucci, Patricia Peck Pinheiro e

Rogério Sanches Cunha.

Para efeito dos crimes previstos no Estatuto da Crianca e do Adolescente, o alcance da
expressao ‘cena de sexo explicito ou pornografica’ deve ser definido a luz do contexto fatico
da conduta, sendo imprescindivel verificar se, ainda que nao haja exposicao direta de érgaos
genitais, a finalidade sexual se revele evidente no contexto obsceno ou pornografico

(Informativo de Jurisprudéncia n. 840)

A atividade de rastreamento de arquivos compartilhados em redes digitais nao implica
invasao de espaco privado, uma vez que ocorre em ambiente virtualmente publico, no qual
0S proprios usuarios tornam acessiveis seus dados, permitindo a identificacdao de praticas

ilicitas. (Sexta Turma)

A pratica de pornografia infantil por meio da internet, quando evidenciada a
internacionalidade da conduta, atrai a competéncia da Justica Federal, em razao do
compromisso assumido pelo Brasil em tratados internacionais de repressao a tais crimes

(Informativo de Jurisprudéncia (tema: pornografia infantil na internet e transnacionalidade)

A pornografia infantil na deep web representa uma das mais graves violacées aos
direitos de criancas e adolescentes, pois alia 0 anonimato a ampla disseminacao de

conteldos ilicitos. O chamado “ECA digital” contribui ao reafirmar direitos fundamentais,
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como a dignidade, o respeito e a inviolabilidade da integridade fisica e psicoldgica, bem
como ao orientar a responsabilizacao de condutas praticadas no ambiente virtual, ampliando
a eficacia das normas diante de novas formas de criminalidade, entendimento que é
sustentado pela doutrina brasileira ao defender a releitura do sistema de protecao integral a
luz das tecnologias digitais, conforme apontam Patricia Peck Pinheiro, Guilherme de Souza

Nucci e Laura Schertel Mendes.

A exploracao sexual de criancas e adolescentes, inclusive por meio da internet, constitui
grave violacao aos direitos fundamentais, impondo ao Estado o dever de atuar de forma
eficaz na repressao e prevencao dessas condutas, inclusive com a utilizacao de meios
tecnoldgicos adequados a identificacdao dos responsaveis.” (STJ, HC 239.363/SC, Rel. Min.
Laurita Vaz, j. 2013)

Outro ponto relevante é o incentivo a atuacao integrada entre 6rgaos publicos,
instituicdes internacionais e a sociedade civil. O combate a pornografia infantil na deep web
exige cooperacao técnica, compartilhamento de informacdes e uso de tecnologias
avancadas. Nesse cenario, o chamado “ECA digital” serve como base normativa e ética para
orientar essas acdes conjuntas, além de estimular campanhas educativas e o uso consciente
da internet, entendimento que encontra respaldo na doutrina brasileira ao destacar a
governanca colaborativa da rede e a protecao de direitos fundamentais no ambiente digital,

conforme apontam Patricia Peck Pinheiro, Danilo Doneda e Laura Schertel Mendes.

O entendimento doutrinario e jurisprudencial moderno separa as condutas de
armazenar e compartilhar, permitindo uma punicao mais severa para quem atua em redes
de troca na deep web, especialmente diante da maior reprovabilidade social e do potencial
de disseminacao do dano, posicao que é sustentada pela doutrina brasileira ao reconhecer a
autonomia tipica dessas condutas e a necessidade de resposta penal proporcional, conforme

destacam Guilherme de Souza Nucci, Rogério Greco e Rogério Sanches Cunha.
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De fato, é possivel que alguém compartilhe sem armazenar, como pode realizar o
armazenamento sem a transmissao. Ou seja, sao efetivamente verbos e condutas distintas,
que tém aplicacao autdbnoma. (Tema Repetitivo 1150. Relator: Ministro Reynaldo Soares da

Fonseca)

O uso de software de ronda virtual para a localizacao de material relacionado a pornografia
infantil [...] ndo se confunde com o instituto da infiltracao de agentes de policia na internet,
sendo medida legitima de investigacao no ambiente digital. (Informativo de Jurisprudéncia n.
870)

Por fim, a consolidacao do chamado “ECA digital” representa um avanco na defesa
dos direitos humanos na era tecnoldgica. Seu papel vai além da repressao, abrangendo
prevencao, educacado e conscientizacao social, e, ao adaptar seus principios ao ambiente
virtual, reafirma o compromisso coletivo com a protecao integral da infancia e da
adolescéncia, em consonancia com a doutrina brasileira que defende a integracao entre
tecnologia, direitos fundamentais e politicas publicas, conforme destacam Patricia Peck

Pinheiro, Ingo Wolfgang Sarlet e Laura Schertel Mendes.
4. CONSIDERACOES FINAIS

As consideracoes finais deste estudo evidenciam que a exploracao sexual
infantojuvenil na deep web nado é apenas um desafio juridico, mas um fendmeno complexo
que expOe as fragilidades éticas, tecnoldgicas e institucionais da sociedade contemporanea.
A pesquisa demonstrou que, embora o ordenamento juridico brasileiro possua instrumentos
relevantes, especialmente por meio do Estatuto da Crianca e do Adolescente e de sua
releitura no contexto digital, a dinamica desses crimes exige constante atualizacao
normativa e interpretativa. A atuacao jurisprudencial e doutrinaria tem evoluido no sentido
de reconhecer a gravidade ampliada dessas condutas no ambiente virtual, sobretudo diante

da permanéncia do dano e da revitimizacao continua das vitimas. Nesse cenario, o0 chamado
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“ECA digital” se consolida como um importante avanco, ao adaptar principios ja consagrados

a realidade tecnoldgica, fortalecendo a protecao integral da infancia.

Os resultados da pesquisa também revelam que o enfrentamento eficaz desse tipo de crime
nao pode se limitar a repressao penal. Ha uma necessidade clara de integracao entre
politicas publicas, educacao digital, desenvolvimento tecnoldgico e cooperagao internacional.
A deep web, embora possua finalidades legitimas, tem sido apropriada por redes criminosas
que se beneficiam do anonimato e da descentralizacao, o que impde desafios significativos
as autoridades. Ainda assim, verificou-se que o aprimoramento de técnicas investigativas,
aliado ao uso ético da tecnologia, pode transformar esse cenario, tornando possivel a

responsabilizacao dos agentes e a interrupcao dos ciclos de violéncia.

Por fim, conclui-se que a protecao de criancas e adolescentes no ambiente digital é um
compromisso que ultrapassa o campo juridico e alcanca a propria esséncia da dignidade
humana. Combater a pornografia infantil na deep web é, acima de tudo, proteger historias,
preservar futuros e reafirmar valores fundamentais que sustentam uma sociedade justa. O
avanco tecnoldgico ndao pode caminhar dissociado da responsabilidade social. Ao contrario,
deve ser orientado por uma ldgica de cuidado, em que cada inovagao represente também
um passo em direcao a garantia de direitos e a construcao de um ambiente digital mais

seguro, humano e comprometido com a protecao dos mais vulneraveis.
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