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RESUMO: O presente estudo visa investigar, analisar e expor o avanco do tecnototalitarismo
e os riscos da digitalizacao governamental, unindo-se com a implementacao do Drex (a
moeda digital brasileira). Apresentam-se também os conceitos de tecnocracia e
tecnoautoritarismo e suas contribuicdes a discussao. Para isso, valeu-se de estudos em bases
académicas e dados estatisticos, além dos referenciais tedricos jus-filoséficos e politicos,
desdobrando-se em uma pesquisa de carater exploratdrio e analitico, do tipo qualitativa, com

um método dedutivo, amplamente bibliografico.
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ABSTRACT: The present study aims to investigate, analyze and expose the advance of
technototalitarianism and the risks of government digitalization, joining with the
implementation of Drex (the Brazilian digital currency). The concepts of technocracy and
technoauthoritarianism and their contributions to the discussion are also presented. To this
end, it used studies on academic bases and statistical data, in addition to legal-philosophical
and political theoretical references, unfolding into research of an exploratory and analytical

nature, of a qualitative nature, with a deductive method, broadly bibliographic.

Keywords: Technototalitarianism. Technoauthoritarianism. Technocracy. Drex. Digital

surveillance.
INTRODUCAO

Da primeira maquina a vapor - em meados de 1789 na Inglaterra, iniciava-se a Revolucao
Industrial, em um cenario de transformacao econémica e social - até a Inteligéncia Artificial,
cada passo dado neste cenario revolucionario foi importante para que se chegasse até o

ponto atual, o qual determina-se pela Revolucao Industrial 4.0.

Se a Revolucao Industrial transformou a producao e a economia, a Revolucao 4.0 elevou essa
transformacao a um novo patamar com a ascensao da Tecnologia da Informacao. Hoje, Tl
nao é apenas uma ferramenta, mas o proprio alicerce das inovacdes que impulsionam

empresas, otimizam processos e conectam o mundo em uma velocidade sem precedentes.

A tecnologia comecou a ser atuante em varias areas, beneficiando ou prejudicando a
sociedade. Observa-se claramente avancos medicinais, propagacao veloz das informacdes e

desenvolvimento eficaz na abordagem das pesquisas.

Contudo, essa evolucao também desencadeou retrocessos criticos na estrutura social, a

exemplo da vulnerabilidade de dados pessoais e da exposicao sistémica a golpes financeiros.
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Tais condutas imprudentes nao apenas deixam o cidadao em situacao vulneravel como
também desgastam a credibilidade das inovac¢des, obscurecendo o potencial promissor da

era digital.

Esses desdobramentos levam a pauta de como se da a crescente influéncia das tecnologias
nas decisdoes governamentais. A famosa “democracia digital”, trouxe consigo a ampliacao da
participacao politica da sociedade, com softwares avancados como “e-democracia”, levando
a uma transparéncia maior das decisdes governamentais. A expansao das funcoes
executadas com auxilio de ferramentas tecnoldgicas em um governo conduz a um
desenvolvimento positivo no que tange a modernizacao. Em contrapartida, pontos de
inseguranca e desconfianca podem ser levantados, principalmente, acerca do cuidado que o

Estado despende frente aos dados pessoais dos cidadaos.

Nesse contexto, a tecnologia pode ser uma ferramenta para empoderamento, expansao
massiva da democracia ou participacao popular, mas também pode se tornar um
instrumento de controle. Em um ambiente governamental majoritariamente conectado a
possibilidade de controle de dados aumenta significativamente. O sistema de dados - desde
o sistema de reconhecimento facial até o de dispositivos conectados -, e a restricao de

acessos a servicos essenciais podem ser um risco futuro aos cidadaos brasileiros.

Acrescenta-se ainda a discussao a digitalizacao da moeda e o controle financeiro, com um
amplo banco de dados que, na pratica, dispensa qualquer necessidade de decisao judicial
para quebra de sigilo financeiro. Toda movimentacao financeira do cidadao esta
imediatamente aos olhos do agente publico. Ademais, anula-se a existéncia de dinheiro
fisico, entregando ao governo ampla liberdade de acesso imediato ao dinheiro dos cidadaos,
eliminando o anonimato e a privacidade. Mesmo que haja regulamentacdes que
especifiquem que todos os dados dos individuos ou cidadaos estarao guardados e seguros,
qual seria a garantia fundamental de que este preceito sera amplamente seguido? A coercao

financeira pode levar a caminhos maiores, ou seja, governos podem restringir desde compras
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de determinados bens ou servicos a congelar fundos de cidadaos que discordem de politicas

governamentais.

Toda a governanca tecnoldgica envolve regulamentacdes de tecnologias emergentes, o
controle de plataformas digitais e criacao de politicas sobre inteligéncia artificial. Se
malconduzida, podera resultar na limitacao da liberdade de expressao, que automaticamente
estard submissa a censura digital, com algoritmos priorizando ou suprimindo certos discursos
e silenciando opositores politicos ou restringindo debates sobre temas sensiveis. Ademais, a
dependéncia massiva da infraestrutura tecnoldgica cria certas disparidades e ameacas as

liberdades individuais dos cidadaos. A Constituicao de 1988 determina em seu artigo 32:
Art. 32 Constituem objetivos fundamentais da Republica Federativa do Brasil:

| - construir uma sociedade livre, justa e solidaria;

Il - garantir o desenvolvimento nacional;

lll - erradicar a pobreza e a marginalizacao e reduzir as desigualdades sociais e regionais;

Ao pontuar que um dos objetivos fundamentais da Republica, conforme o Art. 32 da
Constituicao Federal, é erradicar a marginalizacao e reduzir as desigualdades sociais e
regionais, o Texto Constitucional se depara com um grande desafio, a saber, a realidade
tecnoldgica brasileira. Embora o discurso oficial promova a digitalizacao como progresso, 0s
dados estatisticos revelam um abismo: segundo pesquisa divulgada pelo G1 (2025), cerca de
20,5 milhdes de brasileiros ainda nao possuem qualquer acesso a internet. A determinacao
estudada e analisada pelo Senado em janeiro de 2025 entra em dissonancia com a realidade
demonstrada pelo levantado acima. Aquela Casa Legislativa segue a analise de viabilizar o
Drex, a moeda digital brasileira. Se assim, como fica a situacao dos cidadaos sem acesso a

tecnologia ou em caso extremo de pobreza?
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Essa proposta caminha para o descumprimento de garantias fundamentais da Constituicao
Federal, pois amplia as restricdes a vida econdmica da parcela mais vulneravel da populacao.
Ao ignorar a estatistica levantada, o projeto aprofunda o abismo social, transformando a

tecnologia em uma ferramenta de desigualdade e exclusao.

Diante desse cenario, é evidente que a implementacao de tecnologias de amplo alcance,
como moedas digitais e sistemas avancados de analise de dados, ndo apenas transforma a
economia, mas também redefine as relacdes de poder entre governo e populacao. Essas
mudancas podem resultar em maior eficiéncia e seguranca, mas também levantam
preocupacdes sobre o controle estatal excessivo, a desigualdade no acesso a servicos e a

limitacao das liberdades individuais.

Desta feita, torna-se essencial analisar como essas transformacdes tecnoldgicas se
relacionam com modelos de governanca que reforcam o controle estatal, juridico e
corporativo. Conceitos como tecnototalitarismo, tecnocracia e tecnoautoritarismo ajudam a
compreender os impactos juridicos e sociais dessas tendéncias. Essas defini¢des trarao
implicacdes no Direito e ameacas para a populacao, especialmente no que diz respeito a
privacidade, autonomia, garantias e manutencao dos direitos fundamentais pautados no

ordenamento juridico brasileiro.

Assim, a presente investigacao objetiva apontar os principais riscos do tecnototalitarismo e
as implicacoes e contribuicdes que apresenta o projeto da moeda digital brasileira em
discussao e em vias de desenvolvimento por parte do Estado, para os avancos do
tecnototalitarismo no Brasil, esclarecendo-se inicialmente, e para esses fins, 0os conceitos

fundamentais de tecnototalitarismo, tecnocracia e tecnoatoritarismo.

O esforco tedrico fundamenta-se em uma abordagem de naturezaqualitativa, voltada a
compreensao de fendbmenos complexos que envolvem a intersecao entre tecnologia, poder

estatal e direitos fundamentais, unindo a analise juridica, politica e social. Quanto aos seus
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objetivos, a pesquisa classifica-se como exploratdria e analitica, buscando ndo apenas expor
0 avanco do tecnototalitarismo, mas examinar criticamente seus impactos e riscos no cenario

da digitalizacao governamental e financeira.
1 Conceitos fundamentais
1.1 Tecnototalitarismo

Com as amplas transformacdes da tecnologia apds a terceira revolucao industrial e o
adentramento significativo da quarta, o ambito tecnoldgico passou a ganhar maior
notoriedade a medida que a técnica ganhou novas possibilidades de aplicacao exitosa. Vale
analisar, portanto, como o tecnototalitarismo pode ser um risco a democracia e
especialmente a populacao. O notavel modelo governamental ja é representado na China por
meio do Partido Comunista, este que impera na realidade politica do local (CNN BRASIL,
2025).

Pode-se compreender que o tecnototalitarismo seria uma forma extrema de controle social
baseada na tecnologia, em que governos ou grandes corporacdes utilizam vigilancia digital,
algoritmos e inteligéncia artificial para monitorar, manipular e reprimir a populacao (VAN
PELT, 2024, p. 116). Ele se aproxima do totalitarismo tradicional, mas com ferramentas
tecnoldgicas sofisticadas, ou seja, € uma forma de totalitarismo moderno em que o Estado,
com apoio de instituicdes tecnocraticas[3] e uso intensivo de tecnologia (especialmente no
controle de informacao), amplia sua dominacao sobre a sociedade, restringindo liberdades
individuais sob justificativas técnicas ou juridicas, a saber, justificativas com base em
beneficios e melhorias para os usuarios e facilidades que se propdem a ampliar a eficiéncia
do servico publico, ou que apelam para a defesa de direitos, deveres e garantias, ou

protecao de bens juridicos, como a defesa da democracia.

Conforme analisam Carneiro, Rosa e Rosa (2016, p. 35-36) o conceito de totalitarismo

consolidou-se no século XX para descrever regimes que buscam a onipoténcia do Estado e o
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controle absoluto de todas as esferas da vida. Acrescentam ainda que esse sistema elimina a
fronteira entre o publico e o privado, absorvendo o individuo na vontade estatal e suprimindo

qualquer existéncia autdbnoma ou liberdade particular.

A analise de Eder Van Pelt (2024, p.106, 113-114) sobre o tecnototalitarismo encontra
ressonancia direta na obra de Hannah Arendt. Para Arendt (2013, p.177, 367, 372-373), 0
sucesso de um regime totalitario depende da “atomizacao” dos individuos, transformando-os
em uma massa desorientada e privada de relagdes politicas auténticas. Van Pelt atualiza
essa percepcao ao demonstrar que a tecnologia moderna funciona como o catalisador dessa
massificacao. Ao automatizar as decisdes e mediar todas as intera¢des sociais, o sistema

digital reduz o sujeito a um elemento passivo de uma “grande maquina tecnoldgica”.

Nesse contexto, a convergéncia entre a tecnocracia e o controle totalitdrio — o que Van Pelt
denomina como faces de uma mesma moeda — é o que permite ao Estado exercer uma
onipoténcia invisivel. Como destaca a producao académica de Carneiro, Rosa e Rosa (2016,
p. 35-36), o totalitarismo caracteriza-se como um regime filoséfico-politico onde um Unico
esquema de relacdes socioecondmicas impde um controle absoluto sobre o sistema de forcas
do Estado. A esséncia desse sistema reside na tentativa de abarcar a totalidade da vida sob
a direcao de um partido Unico e de uma personalidade carismatica, utilizando o terror e a
ideologia como instrumentos de sustentabilidade politica. O grande risco, como mostram
Hannah Arendt (2013, p.387, 462) e Carneiro, Rosa e Rosa (2016, p. 35-36), € que 0 governo
use sua estrutura nao para proteger, mas para sufocar a liberdade individual. Nesse cenario,
a “democracia” vira apenas uma fachada, um disfarce para um sistema que monitora e dita

cada passo do cidadao.

Max Weber pontua em seus estudos acerca do poder: “Poder significa toda probabilidade de
impor a propria vontade numa relacao social, mesmo contra resisténcias, seja qual for o
fundamento dessa probabilidade”. Explica ainda como a dominacao se estabelece nao

apenas pela forca, mas pela capacidade da influéncia e do controle (WEBER, 2009, p.33).
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Em um cenario cada vez mais adepto a tecnologia, ou melhor, na “sociedade da
informacao”[4] essa atribuicao tecnoldgica tem alterado a estrutura social e a maneira como
cotidianamente as pessoas estao submersas nessas questdes (VAN PELT, 2024, p.105),
influenciando nos habitos, no desenvolvimento da agricultura, informatica, mercado de
trabalho e especialmente no ambito das descobertas medicinais e aplicacao dos dados, tais
como a implantacao de nanochips no corpo humano para aprimorar certas habilidades ou
levar determinadas células ao seu desenvolvimento. Dizer isto significa que a tecnologia
agora consegue dar ordens diretas a nossa biologia, decidindo como as células devem
crescer ou agir. E o controle total: o Estado ou as corporacdes ndo controlam apenas o

telemovel, mas como o proprio corpo do individuo se desenvolve. (ZUBOFF, 2021, p.27, 357).

Da mesma forma, nao foi diferente com o Estado. No decorrer dos séculos, suas finalidades e
objetivos passaram por diversas transformacdes e tiveram variadas propostas e
experimentacdes. Em um ambiente altamente influenciado pelo ramo tecnoldgico, o governo
ampliou os usos da tecnologia da informacao em suas funcoes, setores e atividades, e
trouxe consigo a tecnologia como pauta fundamental na sua estrutura. Um exemplo esta no
setor juridico. A implementacao das IA e das Big-Tech para resolucao dos casos e
desenvolvimento de peticdes e pareceres, além da transposicao de todos os processos do
Judiciario, hoje digitais, e até mesmo do prdprio processo judicial - que suscita a discussao
sobre disparidades de armas -, influencia na efetivacao da garantia dos direitos
fundamentais e principios constitucionais, quando se considera as pessoas que nao dispdem

do acesso a internet.

Consoante o estudo de Van Pelt (2024, p. 109) em sua obra Tecnototalitarismo e os Riscos

para a Democracia e para 0s Sujeitos:

O que constatamos é que a maioria das pessoas esta alienada em relacao a tecnologia, tanto
pela mencionada falta de conhecimento tecnoldgico e auséncia de espacos e oportunidades

para discutir seu impacto na sociedade, quanto por uma crenca generalizada na neutralidade
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dos meios tecnoldgicos - isto é, de que as tecnologias nao estdao “contaminadas” pela
politica. Isso gera incertezas sobre 0 nosso futuro enquanto sociedade e a necessidade de
criarmos meios para proteger-nos contra abusos de poder.

A disseminacao tecnoldgica desprovida de mecanismos efetivos de limitacao acende um
alerta sobre o potencial prejuizo da liberdade e da privacidade no cenario brasileiro.
Recentemente, o0 pais tem testemunhado decisbes judiciais e propostas legislativas que,
embora fundamentadas na manutencao da ordem ou no combate a desinformacao, suscitam
questionamentos sobre os limites da intervencao estatal na esfera digital. Esse cenario inclui
decisdes de bloqueio de perfis em redes sociais, como o0 caso de contas de apoiadores
politicos suspensas em ambito global (G1, 2020; CNN BRASIL, 2020), e 0 avanco de debates
sobre a regulacao das plataformas. Este ultimo é exemplificado pelo envio de projeto de lei
para a regulacdo concorrencial das big techs (MINISTERIO DA FAZENDA, 2025) e por andlises
académicas que discutem como essa regulacdao impacta a soberania nacional frente ao poder
das empresas do Vale do Silicio (PEREIRA; FALEIROS JUNIOR, 2024, p. 11). Além disso, a
suspensao de canais de comunicacao inteiros, como ocorreu com o X (antigo Twitter) e a
plataforma Rumble (G1, 2024; STF, 2024; O GLOBO, 2026), sinaliza 0 uso de mecanismos
tecnoldgicos para fins de controle e conformidade legal, em um movimento que reflete
tendéncias globais de regqulamentacao das redes sociais (CNN BRASIL, 2024). Manifesta-se,
portanto, uma tendéncia de progressao de um monitoramento crescentemente rigoroso que
sinaliza uma possivel instrumentalizacao da tecnologia para fins de controle politico sobre a

populacao.

Ademais, a transicao para modelos financeiros e administrativos puramente digitais, a
exemplo da implementacao do Drex e da coleta e centralizacdao de dados biométricos, amplia
a capacidade do Estado de mapear a dinamica da vida dos cidadaos. Embora apresentadas
como estratégias de modernizacao e eficiéncia democratica, tais medidas podem,
paradoxalmente, fragilizar a autonomia individual ao consolidar uma infraestrutura de

vigilancia continua.
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O risco inerente a esse processo é a degeneracao da democracia a um regime onde a
tecnologia serve prioritariamente a manutencao do poder vigente. Como observa Eder Van
Pelt (2024, p.113):

Esse poder de gerenciamento total, de controle geral das nossas vidas, faz que a
massificacao, a tecnocracia e o totalitarismo sejam faces de uma mesma moeda, pois quanto
mais massificada esta uma sociedade, maior sera a eficiéncia do controle totalitarista, que
opera por meio de uma intensa “tecnocratizacao”, alimentando o circulo que fara a
massificacao crescer, e assim sucessivamente. Quanto mais massificada é uma sociedade,
maior sera a possibilidade de seu direcionamento. Isto nos leva ao perigo de uma sociedade
mecanizada, na qual cada individuo é apenas um dos elementos passivos dessa grande
maquina tecnoldgica articulada de cima para baixo, entregue nas maos de um Estado
onipotente e totalitario, mesmo que politicamente ele se justifique e se estruture enquanto

uma suposta democracia.

Atualmente reconhecida pelo uso massivo do tecnototalitarismo esta a China, aplicando
medidas sistematizadas que funcionam como ferramentas de moldagem da sociedade. A
China exemplifica o uso extremo da tecnologia para o controle social, utilizando redes de
cameras inteligentes e sistemas de reconhecimento facial integrados a Inteligéncia Artificial.
Esse aparato permite o monitoramento constante nao apenas de deslocamentos fisicos, mas
também de expressdes, emocdes e comportamentos dos individuos em tempo real. Além
disso, a vigilancia se estende ao ambiente digital por meio da coleta massiva de dados de
dispositivos mdveis e redes sociais (CNN BRASIL, 2025).

Outra exemplo pratico esta no sistema de crédito social. Com um objetivo de “construir
confianca”, cada cidadao recebe pontuacdes com base em comportamentos aceitos e
desejaveis ou nao. A depender da pontuacao acumulada de acordo com os critérios do
Estado, o cidaddo tem acessos permitidos ou negados na sociedade. O individuo com crédito

positivo recebe recompensas sociais, ja um crédito social negativo leva, por exemplo, a
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proibicao de se matricular em uma escola de reconhecimento relevante ou a vedacao do
acesso a certas vagas de emprego de maior relevancia (PODER360, 2020). Segundo o portal
Poder360 (2020), um relatério do Centro de Informacao do Crédito Publico Nacional da China
revelou que “23 milhdes de pessoas foram impedidas de viajar devido a pontuacao baixa”

naquele ano.

Nesse sentido, um quadro comparativo merece atencao quando adentra a comparacao entre
Brasil e China e todo o aparato do tecnototalitarismo.

Tabela 1 - Quadro comparativo entre Brasil e China a partir de seus aparatos de
tecnototalitarismo

Crlt,e_rlo de Modelo Chinés (Crédito Social) Cenar_|o~BraS|Ie|ro (Riscos de
Analise Transicao)

Vigilancia algoritmica explicita e Expansao da funcao jurisdicional

Mecanismo de , ~ e .
sistema de pontuacao sobre o espaco digital e regulacao

Controle comportamental (CHOZAN, 2023). de plataformas (STF, 2024).
. L}mﬁcagao de bas.es cvis € Centralizacao de dados
Gestao de financeiras para fins de L .
. . . biométricos e rastreabilidade

Dados conformidade ideoldgica financeira via Drex (BCB, 2024)

(HUPFELD; CHAGAS, 2021). '
Sancoes e E:\Tétafgrzjﬁgmea:f: g((:ee(:;rsl;os Bloqueio judicial de perfis (G1,
Restricoes ' 9 2020; CNN BRASIL, 2020).

servicos (ESTADAO, 2024).

Vulnerabilidade do cidadao perante
a “tecnocratizacao” e o
gerenciamento total (VAN PELT,
2024).

Individuo como objeto de gestao
estatal para eficiéncia do regime
(CANADA, 2018).

Relacao como
Sujeito

Fonte: Elaboracao propria, com base em BCB (2024), CANADA (2018), CHOZAN (2023), CNN
BRASIL (2020), ESTADAO (2024), G1 (2020), HUPFELD; CHAGAS (2021), STF (2024) E VAN
PELT (2024).
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Nesta compreensao, o tecnototalitarismo nao se dissemina na sociedade através de um

n i

discurso militante de “controle”, “violacdes de direitos fundamentais” e “restricdes de
liberdades”, mas com uma definicao e justificativa de “seguranca”, “combate a
desinformacao”, facilidades para a vida por meio da “inteligéncia artificial”, e até mesmo
como forma de fortalecimento da democracia, propagando esse discurso em ampla escala,
de modo que as decisdes mais autoritarias sejam pautadas e implementadas com minima

interferéncia externa.
1.2 Tecnocracia

Sob a anadlise de Van Pelt (2024), a tecnocracia nao é apenas um modelo de eficiéncia
administrativa, mas uma concepcao ideoldgica que prioriza os focos nos nimeros em vez da
liberdade de escolha. Para o autor, o perigo reside na transformacao do governo em uma
maquina de gerenciamento da qual o critério supremo nao € o bem comum ou o debate

democratico, mas a producao e a eficiéncia utilitaria.

Fundamentando-se em Juan Vallet de Goytisolo, Van Pelt explica que a tecnocracia opera
através de sujeitos capazes de: “implementar mecanismos eficazes para o gerenciamento
das acoes, justificando-se por um método de racionalizacao quantitativa de todas as
atividades sob o seu controle, desde que guiadas pelos interesses econdmicos e utilitarios”
(VAN PELT, 2024, p. 113-114).

A técnica passa por transformacdes conforme a sociedade muda suas necessidades e seu
periodo histdrico. Nesse contexto, instaura-se o dominio da “racionalidade quantitativa”[5],
pela qual os governantes assumem uma posicao de superioridade por serem detentores de
um conhecimento técnico especializado. Ao possuirem ferramentas de gerenciamento que o
cidaddao comum desconhece, esses gestores passam a priorizar a performance e a eficiéncia
utilitaria acima de qualquer debate politico (VAN PELT, 2024, p. 108, 113). Conforme aponta

0 autor Van Pelt (2024, p. 108), essa elite técnica justifica o seu poder através de métodos
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eficazes de controle, transformando a governanca num sistema de gestao que ignora a
autonomia do individuo e divulgando suas motivacdes na necessidade da promog¢ao do bem

comum.

Platdo traz uma alegacao semelhante quando pontua que os fildsofos deveriam governar a
pdlis, pelo alto teor de conhecimento. Enquanto, todavia, Platao defendia um governo
baseado em principios éticos, virtude e busca pela verdade, além da compreensao do bem
comum, a tecnocracia busca legitimar-se no conhecimento racional positivista e cientifico, ou
cientificista, como o caminho seguro e redentivo para todos os males. (PLATAO, 2000, p.
237-238).

Conforme aponta Van Pelt (2024, p. 113-114), a estrutura tecnocratica fundamenta-se em

uma légica de controle total:

Juan Vallet de Goytisolo definiu a tecnocracia como parte de uma concepcao ideoldgica de
mundo operada por sujeitos capazes de implementar mecanismos eficazes para o
gerenciamento das acgoes, justificando-se por um método de racionalizagao quantitativa de
todas as atividades sob o seu controle, desde que guiadas pelos interesses econdmicos e

utilitarios.

De acordo com o autor, o tecnototalitarismo se instaura quando o saber técnico se sobrepde
a liberdade politica e ao debate democratico. A governanca deixa de ser um exercicio de
participacao popular para se tornar uma gestao centralizada por elites técnicas, muitas vezes
sem transparéncia (VAN PELT, 2024, p. 111-114). Sob essa ldgica de racionalidade técnica
absoluta, as necessidades humanas concretas sao ignoradas, e os cidadaos sao reduzidos a
meros dados estatisticos em complexos sistemas de algoritmos, perdendo sua autonomia
perante a maquina tecnoldgica. A tecnocracia enquanto poder superior, em sua espécie de
dominacao, eleva riscos a populacao comprometendo até o que se conhece por democracia e

direitos fundamentais.
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1.3 Tecnoautoritarismo

A Data Privacy Brasil (2026), organizacao dedicada a promocao da cultura de protecao de
dados e direitos digitais no Brasil e no mundo, e que realiza, dentre outras atividades,
pesquisas de interesse publico, reivindica a criacao do termo “tecnoautoritarismo” por meio
de seu projeto de pesquisa e acao social “Defendendo o Brasil do tecnoautoritarismo”. A
expressao em comento veio para: “explicar os processos de expansao do poder estatal cujo
objetivo é incrementar as capacidades de vigilancia e controle sobre a populacao, mediante
violacao de direitos individuais ou ampliacao importante dos riscos de violacao a direitos
fundamentais” (s.d.). Ainda, de acordo com a associa¢ao, embora nao transformem um
regime democratico em ditatorial, atitudes tecnocraticas contribuem com para a corrosao
dos pilares da democracia a partir de dentro através da criacao de estruturas que viabilizam
0 aumento da vigilancia, repressao e supressao de exercicios de direitos. O
tecnoautoritarismo é a face moderna de um velho habito estatal: a vigilancia. Hoje, ele opera
dentro das democracias através do uso intensivo de dados e sistemas digitais. A solucdo para
isso, como defende a Data Privacy Brasil, exige o resgate dos direitos fundamentais e a

aplicacao de limites claros ao poder informacional do Estado (s.d.).

O tecnoautoritarismo refere-se ao uso de tecnologias digitais — especialmente inteligéncia
artificial, vigilancia em massa, big data e reconhecimento facial — por governos para exercer
e manter o controle social, politico e ideoldgico sobre a populacao (DATA PRIVACY BRASIL,
s.d.). Conforme analisam Sarlet e Sarlet (2022), embora muitos desses governos ja possuam
estruturas baseadas em praticas autoritarias, essa dominacao é expandida pela integracao
tecnoldgica, o que resulta no comprometimento das liberdades individuais, da privacidade e,

especificamente, da dignidade da pessoa humana.

Enquanto o tecnoautoritarismo representa uma ameaca direta as democracias, muitas
nacoes enfrentam o risco de adotar praticas autoritarias sob o disfarce de “seguranca digital”

ou “eficiéncia publica”. A Data Privacy Brasil (s.d.) também alerta para o perigo de o Estado
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brasileiro incorporar ferramentas de monitoramento sem os devidos freios institucionais.
Exemplos globais dessa transicao ja estao em vigor: a China, com o seu sistema de crédito
social; a Russia, com o controle sobre redes sociais; e a Coreia do Norte, com restricoes

severas a rede mundial de computadores.

Sobre esta definicao, o fildsofo Byung-Chul Han pontua que o tecnototalitarismo seria: “uma
forma de dominacao na qual as informacdes e seu processamento por algoritmos e
inteligéncia artificial determinam decisivamente processos sociais, econémicos e politicos”
(HAN, 2022, p. 7). No entanto, essa opressao nao é apenas governamental, mas também
social. A exclusao digital atua como um agravante: ao ampliar os recursos tecnoldgicos sem
garantir o acesso universal, o Estado gera uma exclusao em massa. Como reforcam os
estudos do Data Privacy Brasil (s.d), a instrumentalizacao destas ferramentas por regimes
autoritarios, ou democracias em crise, intensifica desigualdades ja existentes,
marginalizando aqueles que nao possuem acesso aos meios digitais ou conhecimento para

utilizé-los de forma critica.
2 Tecnototalitarismo e o Drex

2.1 O risco da exposicao maxima de dados ao governo e a supressao financeira

decorrente do Drex

Conforme define o Banco Central do Brasil (2024), o nome Drex é uma combinacao de
elementos que remetem a modernidade: as letras “D” e “R” referem-se ao Real Digital, o “E”
ao carater eletronico da moeda, e o0 “X” simboliza a ideia de conexao e tecnologia. O que ha
poucas décadas parecia improvavel na vida real, concebivel apenas em um cenario distopico,
ao estilo de George Orwell em seu 1984 (2009, p.12-13), agora ganha o status de real,
comum e até natural. A transicao para um modelo puramente digital, embora apresentada
sob a otica da inovacao, levanta questionamentos sobre a possibilidade de um governo

totalitario exercer um alto controle sobre seu povo, tal como na ficcao de Orwell.
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Vivemos em uma era em que a demarcacao tecnoldgica é frequente na realidade da maioria
dos brasileiros, exceto por aqueles que permanecem digitalmente invisiveis. Segundo
pesquisa divulgada pela Agéncia Brasil (2025), cerca de 20,5 milhdes de brasileiros ainda nao
tém acesso a internet. Esse dado revela que a exclusao digital no pais ndao é apenas uma
falha técnica, mas uma barreira que afeta profundamente as camadas mais vulneraveis,

dificultando sua participacao em uma sociedade cada vez mais digitalizada e automatizada.

Portanto, a implementacao de uma moeda exclusivamente digital, como o Drex, sem a
devida universalizacao do acesso, afronta diretamente a dignidade da pessoa humana. A
falta de acesso a internet, de infraestrutura tecnolégica adequada e de capacitacao digital
cria uma barreira invisivel entre aqueles que conseguem participar do mundo digital e
aqueles que permanecem a margem dele. Essa barreira, embora silenciosa, tem implicacdes

diretas na cidadania, na economia e na prépria nocao de dignidade.

No Brasil, a desigualdade digital nao é apenas uma questdo de acesso a dispositivos, mas de
exclusao estrutural. Além da exclusao total, ha o problema da qualidade da conexao.
Conforme aponta o portal Aupa (2021), em regides periféricas e rurais, a conectividade é
precaria e a populacao depende majoritariamente de pacotes limitados de dados méveis, o
que restringe o pleno exercicio da cidadania digital. Isso significa que milhdes de brasileiros
permanecem sem acesso pleno a informacoes, servicos publicos digitais e oportunidades de
participacao politica e social. Essa realidade cria um cenario no qual a tecnologia, que

deveria ser instrumento de auxilio e inclusao, passa a reforcar as desigualdades.

Paralelamente a essa exclusao, emerge outro fendmeno de igual gravidade: a
superexposicao de dados pessoais ao Estado. Quanto mais digitalizado é o aparato publico,
mais intensiva se torna a coleta, 0 armazenamento e o cruzamento de informacdes sobre o
cidaddo. O discurso da “seguranca” e da “eficiéncia estatal” tem sido amplamente utilizado
para justificar praticas de vigilancia que, muitas vezes, ultrapassam os limites éticos e

juridicos da privacidade como concebidos no Ocidente e na ordem constitucional de 1988. A
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centralizacao massiva de dados nas maos do governo cria uma estrutura de poder
informacional que pode ser facilmente manipulada para fins politicos, econdmicos ou

ideoldgicos.

A partir do momento em que o individuo deposita no Estado a totalidade da sua confianca,
como guardiao de suas informacdes, abre-se o risco de uma dependéncia cega, pela qual a
autonomia é substituida pela tutela. A abdicacao da autotutela e a transferéncia irrestrita da
protecao de dados ao poder publico instauram uma relagao assimétrica, em que o cidadao
perde gradualmente o controle sobre a prdpria identidade informacional. Esse cenario é o
terreno fértil para a consolidacdo de formas contemporaneas de autoritarismo, agora

revestidas pela aparéncia de neutralidade tecnoldgica.

As producdes cinematograficas contemporaneas tém explorado de maneira recorrente a
ideia de um poder oculto que utiliza a tecnologia como instrumento de controle. Filmes como
Truque de Mestre Il (2016) e De Volta a Acao (2025) ilustram com clareza essa tematica ao
apresentarem enredos em que dispositivos digitais sao capazes de acessar e manipular
informacdes pessoais, controlar sistemas de seguranca e interferir na vida social e financeira
das pessoas. No primeiro, um chip com acesso universal a dados privados transforma-se em
uma ameaca global, materializando a ideia do dominio absoluto sobre a informacao. No
segundo, a tecnologia é utilizada para controlar sistemas operacionais, demonstrando o
quanto o poder tecnoldgico pode subjugar instituicdes e individuos. Essas narrativas, embora
ficticias, ja demonstram paralelo com a realidade. No cenario de 2019, em noticia lancada
pelo Jornal UOL (2019), a matéria de Marcio Padrao apontou: “Dados pessoais de 2,4 milhdes
de usuarios do SUS sao vazados na internet”. Em complemento, a noticia ora pontuada pela
CNN Brasil (2021), apontou também que: “Em 2021, Brasil ficou no topo de vazamento de
informacao no mundo, diz especialista”. Esses exemplos praticos apenas revelam a
fragilidade do sistema computacional do governo ao resguardar as informacdes pessoais dos
individuos. Essa situacao tao preocupante encaminha a fragilizacdao da confianca social e

institucional. A concentracao massiva de dados pelo Estado cria um risco para além de falhas
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técnicas. O histérico de vazamentos no Brasil, como os casos do SUS (Sistema Unico de
Saude) e o topo do ranking global em 2021 (UOL, 2019; CNN BRASIL, 2021), comprova a
existéncia de uma infraestrutura de vigilancia pronta. Revela que o Estado ja consolidou uma
base técnica capaz de centralizar a vida do cidadado. Mais do que falhas de seguranca, esses
episodios provam que a infraestrutura necessaria para 0 monitoramento em massa ja esta
montada e operacional, aguardando apenas a vontade politica ou técnica para ser convertida
em uma ferramenta de controle total. O perigo real ndo é apenas a perda dos dados e seu
acesso, utilizacao e até divulgacao por terceiros e para fins do interesse destes, mas o fato
de o Estado possuir um mapa detalhado da vida do individuo. A centralizacao informacional
cria 0 cenario propicio para o desequilibrio entre poder e liberdade. Um governo que detém o
controle sobre as informacdes dos seus cidadaos detém, em esséncia, o controle sobre as
suas decisdes. O perigo real nao reside apenas no vazamento de segredos, mas no uso dos
dados como ferramenta de controle social. Quando o Estado centraliza todas as informacoes
e elimina a transparéncia, a democracia perde espaco para a vigilancia. Nesse modelo, quem
detém o controle dos sistemas acaba detendo o das escolhas do povo, transformando o
cidadao em um perfil a ser monitorado, tutelado e conformado, e nao em um sujeito de

direitos.

O tecnototalitarismo passa a ser visto como uma abordagem natural, impulsionado pela
crenca na digitalizacao como progresso inevitavel. Embora majoritariamente vistas e
consumidas apenas como formas de lazer e descontracao pelo publico, as analises e
hipoteses ficticias ja nao apenas cogitam acerca de uma possivel ameaca global as
liberdades, mas também propdem reflexdes, especialmente as decisdes que seu proprio

publico tem tomado.

Murray N. Rothbard (2013, p.73-74) observa que a questao monetaria € uma das mais
confusas da economia moderna, marcada pela intervencao governamental. Para o autor, 0
dinheiro foi um dos primeiros instrumentos usurpados pelo Estado, tornando-se um meio de

controle. Essa interferéncia distorce a dindmica natural da economia. Para Rothbard, o
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controle estatal sobre a moeda é um passo decisivo para o dominio total:

Mas o dinheiro é o sangue de toda a economia; ele é o meio que possibilita todas as
transacoes. Se o0 governo passa a controlar o dinheiro, entdo ele ja capturou um posto de
comando vital sobre toda a economia, e assegurou um trampolim para o pleno socialismo.
(ROTHBARD, 2013, p. 73).

E nesse contexto de controle estatal que surge o Drex, projeto de moeda digital desenvolvido
pelo Banco Central do Brasil, apresentado como simbolo de inovacdao e modernizacao
financeira. A abordagem do Banco para explanar a sua proposta, apresenta-se da seguinte

forma:

E o real, a moeda brasileira oficial, com capacidade de integrac&o a ativos, tudo em formato
digital; Tem o mesmo valor e a mesma aceitacao do real tradicional; Regulado pelo Banco
Central e emitido somente em sua plataforma; Tem as mesmas garantias e seguranca do
real tradicional; Depende de um banco ou de outra instituicao para seu uso pelo cidadao
(BRASIL, 2024).

O Drex propde a digitalizacao completa da base monetaria nacional, integrando operacdes
bancarias e financeiras em um ambiente virtual totalmente controlado pelo Estado. Embora
seja apresentado como um avanco em termos de eficiéncia e transparéncia, o Drex também

carrega consigo riscos profundos de supressao financeira e de vigilancia econémica.

A partir do momento em que todas as transacées passam a ser rastreaveis em tempo real, o
Estado adquire poder total sobre o fluxo monetario dos cidadaos. Isso significa que cada
compra, transferéncia ou investimento pode ser monitorado e analisado por sistemas
automatizados, abrindo margem para interferéncias diretas na esfera privada. O controle
sobre o dinheiro, nesse contexto, transforma-se em maior possibilidade de controle sobre o
comportamento, as escolhas e até as conviccdes individuais. Isso ocorre porque, ao

converter a moeda em um sistema puramente digital e centralizado, o Estado ganha a
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capacidade de programar o consumo. Se o dinheiro é o “sangue” que permite todas as
transacdes (ROTHBARD, 2013, p.12), a infraestrutura que o sustenta passa a funcionar como
um dispositivo de vigilancia e punicao silenciosa. A economia passa a ser um instrumento de
submissao, e o cidadao é reduzido a um nimero em uma rede de dados sob vigilancia
constante. O Drex, sendo essa versao digital do Real regulada pelo Estado permite a
exposicao integral de dados ao governo e gera riscos de disparidade social, especialmente
para a populacao sem acesso a tecnologia. A experiéncia da Nigéria com a moeda digital
eNaira ilustra esse perigo. Conforme aponta o Nexo Jornal (2023), a tentativa de forcar o uso
da moeda virtual através da restricao ao dinheiro fisico acabou por marginalizar cidadaos
sem contas bancarias ou internet. Esse cenario revela como a transicao para um sistema
monetario exclusivamente digital pode ser utilizada para estabelecer um controle estatal
rigido sobre as transacdes, sacrificando a autonomia dos individuos em nome da

modernizacado técnica.

Na abordagem académica de Carvalho Neto e Wendt (2025), as desvantagens do sistema

sao enumeradas de forma técnica:

Pode-se enumerar algumas: a) perda da anonimizacao dos operadores/investidores, em
razao de as operacdes envolvendo o Drex [...] serem processadas por instituicao bancaria
central de pais soberano [...]; b) controle estatal, em razao de as operacdes serem
processadas pelo Banco Central, através do Sistema Financeiro Nacional (SFN) [...]; )
diminuicao drastica ou mesmo eliminacao da especulacao no que tange a volatilidade de
cotacao. (CARVALHO NETO; WENDT, 2025, p. 10).

Quando a medida coercitiva do Estado adentra a area financeira, além das outras, produz

nao a ordem no cenario, mas o conflito e o caos (ROTHBARD, 2013, p.73-74).

Nesse ponto, torna-se imprescindivel discutir o principio do devido processo informacional

dentro dessas abrangéncias tecnoldgicas, com destaque para o Drex. Assim como o devido
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processo legal assegura a protecao dos direitos fundamentais no ambito juridico, o devido
processo informacional (BIONI, 2020, p.1) busca garantir que os dados pessoais sejam
tratados com base na transparéncia, na finalidade legitima e na autodeterminacao do titular.
Trata-se de reconhecer o dado como extensao da propria pessoa e, portanto, protegido pelos

mesmos fundamentos da dignidade humana.

O Drex, nesse sentido, nao representa apenas um risco financeiro. Ele simboliza uma ameaca
mais ampla, que toca as estruturas da democracia e os valores fundamentais da liberdade. O
controle centralizado das informacdes financeiras confere ao Estado um poder que, se mal
utilizado, pode se transformar em instrumento de coercao politica e social. Quando o governo
detém o monopdlio da informacao e dos recursos econdmicos, abre-se caminho para o que
se pode chamar de um tecnototalitarismo: um regime em que o dominio nao se exerce

apenas e simplesmente pela forca, mas pelo controle algoritmico e informacional.

Essa nova forma de controlo remete diretamente a reflexao de George Orwell em 1984, obra
na qual o autor descreve um Estado que vigia, pune e condiciona 0 pensamento de seus
cidadaos. No mundo contemporaneo, essa vigilancia nao € mais simplesmente fisica, mas
digital. O olhar do “Grande Irmao” é agora o algoritmo, o banco de dados, o sistema
financeiro automatizado. Assim como em Orwell, o controle social se realiza pela invasao da
intimidade e pela limitacao da autonomia individual. Quando o Estado domina o fluxo de
dados e o controle sobre os bens, domina também as vontades e as liberdades. A abordagem

do autor apresenta-se da seguinte forma:

Em todos os patamares, diante da porta do elevador, o poster com o rosto enorme fitava-o
da parede. Era uma dessas pinturas realizadas de modo a que 0s olhos 0 acompanhem
sempre que vocé se move. O GRANDE IRMAO ESTA DE OLHO EM VOCE, dizia o letreiro,

embaixo.
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Claro, ndo havia como saber se vocé estava sendo observado num momento especifico.
Tentar adivinhar o sistema utilizado pela Policia das Ideias para conectar-se a cada aparelho
individual ou a frequéncia com que o fazia nao passava de especulacao. Era possivel
inclusive que ela controlasse todo mundo o tempo todo. Fosse como fosse, uma coisa era
certa: tinha meios de conectar-se a seu aparelho sempre que quisesse. Vocé era obrigado a
viver - e vivia, em decorréncia do habito transformado em instinto - acreditando que todo
som que fizesse seria ouvido e, se a escuridao nao fosse completa, todo movimento
examinado meticulosamente (ORWELL, 2009, p. 12-13).

A analise ficticia da obra de Orwell demarca uma realidade que em um primeiro olhar parece
distante da fragil democracia tao afirmada e defendida no Ocidente. Nao obstante, pequenas
medidas nao sé hodiernamente palpaveis, como também em relevante avanco, como a

implementacao de uma moeda digital e a concessao dos dados pessoais ao governo, podem

conduzir de uma simples hipétese ficticia para uma realidade tenebrosa real.

Dessa forma, a questao tecnoldgica deixa de ser um mero debate sobre inovagao para se
tornar uma discussao ética, juridica e existencial. O avanco digital, guando desacompanhado
de garantias democraticas e de protecao efetiva aos direitos fundamentais, conduz a
construcao de uma sociedade de vigilancia, onde o individuo é permanentemente observado
e controlado. O verdadeiro desafio contemporaneo nao é apenas desenvolver tecnologia,

mas garantir que ela sirva a liberdade humana, e nao a sua dominacao.

Diferentemente do tecnoautoritarismo, que se limita a repressao politica, o
tecnototalitarismo manifesta-se como uma tentativa de moldar a prépria existéncia humana
através da fundamentacao algoritmica. Ao substituir o julgamento humano por processos
automatizados e o dinheiro fisico pelo controle digital (como o Drex), o Estado ndo apenas
vigia, mas busca eliminar a imprevisibilidade do comportamento individual em favor de uma
“coeréncia” sistémica. Sobre essa natureza intrinseca do dominio total, Hannah Arendt

esclarece que:
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O governo totalitario nao restringe simplesmente os direitos nem simplesmente suprime as
liberdades essenciais; tampouco, pelo menos ao que saibamos, consegue erradicar do
coracao dos homens o amor a liberdade, que é simplesmente a capacidade de mover-se, a
qual nao pode existir sem espaco. O terror total, a esséncia do regime totalitario, nao existe
a favor nem contra os homens. Sua suposta funcao é proporcionar as forcas da natureza ou

da histéria um meio de acelerar o seu movimento. (ARENDT, 1989, p. 518).

No contexto da era digital, esse “movimento” que o terror totalitario busca acelerar nao é
mais apenas o das leis da histéria ou da biologia, mas o da racionalizacao técnica absoluta.
Onde Arendt (2013, p. 511-513) via o “cinturao de ferro” do terror destruindo o espaco entre
0s homens, o tecnototalitarismo impde um “cinturao digital de dados”, onde a liberdade de
mover-se é asfixiada pela rastreabilidade total, transformando o cidaddao em um elemento

passivo de uma grande maquina tecnoldgica.

Exemplo latente dessa transicao observa-se no recente recuo estratégico quanto a
implementacao do Drex. Embora o Banco Central tenha anunciado a descontinuidade da
moeda digital brasileira nos moldes anteriormente previstos, a instituicdao reiterou que levara
adiante o desenvolvimento da infraestrutura tecnoldgica subjacente (G1, 2025). Ao
transformar o dinheiro em dado, o Estado deixa de ser apenas um emissor monetario para se
tornar um gestor da conduta individual. Cada transa¢ao funciona como um rastro de suas

convicgoes e escolhas.

Essa persisténcia na infraestrutura, mesmo sem o produto final, sinaliza que regime politico
brasileiro pode estar trilhando um caminho de monitoramento silencioso, similar a realidade
ja vivenciada na China. Preservar a arquitetura de rastreabilidade financeira ativa denota a
ideia base do Estado em preservar a capacidade de tornar o cidaddao um dado estatisitico
gerenciavel e monitorado. Ademais, toda essa situacao pode aproximar a governanca atual
de um perfil tecnototalitario, de modo a ignorar a liberdade individual e a dignidade da

pessoa humana.
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Portanto, a representacao figurativa de Orwell, em 1984, ameaca manifestar-se de forma
muito mais rapida do que as previsdes mais pessimistas sugeriam. Para evitar que esse
cenario se torne absoluto, o Direito precisa garantir o que Bruno Bioni (2020, p.1) chama de
Devido Processo Informacional. Isso significa que o cidadao deve ter o direito de saber e
controlar como seus dados sao utilizados, garantindo que o fluxo de informacdes nao sirva a
um controle estatal sobre os individuos. No entanto, mesmo com leis de protecao, a
confianca do individuo nao pode ser entregue inteira, cega e exclusivamente ao Estado.
Como a histdria apresenta, as ferramentas de protecao de hoje podem tornar-se as armas de
monitoramento de amanha. Sem limites juridicos reais e uma sociedade atenta, o “cinturao
digital” fechara o seu cerco, transformando a autonomia democratica em uma peca do

passado dentro de uma gigantesca maquina de vigilancia total.
CONSIDERACOES FINAIS

A analise realizada ao longo deste estudo evidencia que o avanco tecnoldgico, quando nao
acompanhado de parametros éticos e juridicos sélidos, pode conduzir ao fortalecimento de
novas formas de dominacao. O cenario atual revela a ascensao de uma tecnocracia, na qual
o poder de decisao é concentrado nas maos de especialistas e sistemas tecnoldgicos que
escapam ao controle democratico. Esse fendbmeno se expande para o tecnoautoritarismo, em
que a tecnologia é utilizada como instrumento de vigilancia e coercao, e, em sua forma mais
extrema, alcanca o tecnototalitarismo, caracterizado pelo controle absoluto das informacdes,

dos comportamentos e das vontades individuais.

O Drex, nesse contexto, simboliza nao apenas a digitalizacao da moeda, mas o
aprofundamento da presenca estatal na esfera privada do cidadao. Em uma sociedade em
que parte significativa da populacao nao possui acesso adequado a informacao e a
tecnologia, consolida-se a crenca de que o governo é um ente soberano, infalivel e protetor,
capaz de garantir o bem-estar coletivo sem que se questione os meios de tal controle. Essa

percepcao, embora iluséria, alimenta o perigo da dependéncia cega e da rendncia gradual a
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autonomia individual.

A supressao da liberdade e da democracia, nesse cenario, torna-se uma consequéncia
previsivel. O dominio informacional e econdmico do Estado ameaca nao apenas os direitos
civis, mas também a prépria dignidade da pessoa humana, fundamento essencial consagrado
no artigo 12 da Constituicao Federal. Quando a tecnologia passa a definir os limites da
liberdade e o Estado se converte em guardiao absoluto dos dados e do dinheiro, o ser

humano deixa de ser sujeito de direitos para tornar-se objeto de controle.

Compreender esses riscos é o primeiro passo para a defesa da liberdade em uma democracia
que se mostra cada vez mais instavel e fragil. O desafio do nosso tempo é garantir que o
avanco tecnoldgico caminhe ao lado da ética, da transparéncia e do respeito a autonomia
individual, garantindo que a inovacao tecnoldgica funcione como uma ferramenta de

eficiéncia, e ndo como um mecanismo de controle sobre a autonomia do individuo.
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