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Resumo: O presente artigo analisa 0 uso da tecnologia de reconhecimento facial como
instrumento de apoio ao combate ao crime, destacando suas potencialidades, limitacdes e
implicacOes éticas. A expansao dessa tecnologia em centros urbanos tem fortalecido
estratégias de seguranca publica, principalmente no monitoramento de espacos,
identificacao de suspeitos e na agilidade de investigacdes criminais. No entanto, o uso
crescente desses sistemas levanta preocupacdes quanto a protecao da privacidade, a
seguranca dos dados e aos riscos de discriminacao algoritmica, sobretudo quando operados

sem transparéncia ou regulamentacao adequada. O objetivo do é estudo compreender como
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essa ferramenta pode contribuir para a prevencao e repressao criminal, ao mesmo tempo em
que examina os desafios técnicos e sociais relacionados a sua implementacao. Sao discutidos
aspectos como precisao dos algoritmos e de género, responsabilidade institucional e limites
para o uso estatal da vigilancia tecnoldgica. A analise também compara experiéncias
brasileiras e internacionais, demonstrando avancos, controvérsias e praticas recomendadas.
Conclui-se que, embora o reconhecimento facial apresente grande potencial para fortalecer
politicas de seguranca, sua adocao eficiente e legitima depende de marcos regulatérios
claros, supervisao e garantias de respeito aos direitos fundamentais, garantindo equilibrio
entre inovacao tecnoldgica e protecao das liberdades individuais.

Palavras-chave: Reconhecimento Facial. Seguranca Publica. Tecnologias de Vigilancia.

Protecao de Dados. Direitos Fundamentais. Inteligéncia Artificial.
INTRODUCAO

Este artigo aborda o uso da tecnologia de reconhecimento facial no combate ao crime. Nesse
contexto, a pergunta-problema que orienta o estudo é: como a tecnologia de reconhecimento
facial pode contribuir para o combate ao crime no Brasil, considerando seus potenciais
beneficios e os riscos relacionados a privacidade, seguranca de dados e possiveis
discriminacdes? O objetivo geral consiste em analisar os efeitos e 0s desafios dessa

tecnologia no campo da seguranca publica.

Para isso, estabelecem-se como objetivos especificos identificar suas principais aplicacoes
em politicas de seguranca, avaliar os impactos positivos na prevencao, investigacao e
repressao criminal e examinar riscos e limitacdes associados a privacidade. A justificativa
para a escolha do tema baseia-se na expansao do uso de tecnologias digitais pelos érgaos de
seguranca publica e na crescente adocao do reconhecimento facial como ferramenta de
identificacao e monitoramento. Embora apresente potencial para aumentar as a¢des policiais

e auxiliar na elucidacao de delitos, essa tecnologia também levanta questdes éticas, juridicas
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e sociais que precisam ser discutidas, como a protecao de dados pessoais, o perigo de

vigilancia excessiva e a possibilidade de discriminacdes algoritmicas.

Além disso, o debate sobre o reconhecimento facial no combate ao crime ganha ainda mais
relevancia diante da expansao das cidades inteligentes e do aumento da circulagao de
imagens em espacos publicos e privados. A relacao dessa tecnologia a sistemas de
videomonitoramento, bancos de dados governamentais e plataformas de analise, aumenta
bastante sua capacidade de atuacdo, mas também exige regulamentacao de mecanismos de

controle social.

2. 0 USO DA TECNOLOGIA DE RECONHECIMENTO FACIAL NO COMBATE AO CRIME:
REVISAO NARRATIVA DA LITERATURA

O presente capitulo desenvolve uma revisao narrativa de literatura sobre o uso da tecnologia
de reconhecimento facial no combate ao crime, analisando as contribuicdes cientificas tanto
no contexto internacional quanto nacional, analise esta que se fundamenta em vinte artigos
cientificos selecionados, sendo dez provenientes da literatura internacional e dez da
literatura nacional, que abordam diferentes aspectos desta tecnologia emergente na

seguranca publica.

A tecnologia de reconhecimento facial € uma das mais significativas inovacées no campo da
seguranca publica na atualidade, integrando inteligéncia artificial, visao computacional e
biometria para auxiliar as forcas policiais na identificacao de suspeitos, localizacao de
pessoas desaparecidas e prevencao de crimes. No entanto, sua implementacao suscita
debates relacionadas aos direitos fundamentais, privacidade, discriminagao algoritmica e

eficacia operacional, como se passa a expor nos proximos tépicos.
2.1 LITERATURA INTERNACIONAL

A literatura internacional sobre o uso da tecnologia de reconhecimento facial no combate ao
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crime apresenta uma rica diversidade de abordagens metodoldgicas e enfoques tedricos que
se desenvolveram ao longo da Ultima década. Tal analise abrange desde desenvolvimentos
tecnoldgicos especificos até reflexdes criticas sobre as implicacbes éticas, legais e sociais

desta tecnologia emergente no contexto da seguranca publica global.

De fato, o campo do desenvolvimento tecnoldgico em reconhecimento facial para aplicacdes
de seguranca publica tem sido marcado por avancos significativos em algoritmos e
arquiteturas de sistemas. Segundo Amshavalli et al. (2025), o desenvolvimento e
implementacao de tecnologia de reconhecimento facial em departamentos policiais € uma
das mais promissoras aplicacdes da visao computacional na seguranca publica
contemporanea. Os autores destacam que os sistemas modernos integram varias camadas
de processamento de imagem, desde a captura inicial até a identificacao final, estruturando

canais de processamento confidveis que operam em tempo real.

Archana et al. (2024) complementam que a integracao de analise facial para prevencao
aprimorada de crimes através da combinacdo de videovigilancia e algoritmo FaceNet
evidencia como as redes neurais profundas podem ser aplicadas efetivamente no contexto
de seguranca urbana, uma vez que a arquitetura FaceNet, baseada em embeddings faciais
(representacdes matematicas de rostos humanos usadas em sistemas de reconhecimento
facial), oferece precisao superior na identificacao de individuos suspeitos em ambientes de
vigilancia complexos, superando limitacdes tradicionais relacionadas a variacdes de

iluminacao e angulos de captura.

Nao destoa desse entendimento as licbes de Okemwa et al. (2019), embora os autores
apontem que o uso de Redes Neurais Convolucionais (CNN), combinadas com classificadores
Histogram of Oriented Gradients (HOG) para melhorar o reconhecimento de expressdes
faciais, é talvez o mais significativo avanco metodoldgico em matéria de reconhecimento
facial, pois a combinacao dessas técnicas resulta em melhor capacidade de detectar nuances

comportamentais que podem indicar intencdes criminosas, expandindo o potencial
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preventivo da tecnologia além da simples identificacdo de individuos.

Ja Godwin (2025) aponta que uma abordagem bimodal para deteccao e reconhecimento de
faces parcialmente ocluidas para controle de crimes na Nigéria, utilizando algoritmos de
aprendizado profundo e aprendizado de maquina, se apresenta como uma inovacao
fundamental para contextos onde criminosos frequentemente utilizam disfarces. Nesse
contexto, o estudo emprega Deep Learning Multi-Task Cascaded Convolutional Neural
Networks para deteccao e alinhamento facial, enquanto arquiteturas VGG16 sao utilizadas
para aprendizagem de caracteristicas e classificacao. Os resultados obtidos mostram que as
Redes Neurais Convolucionais produzem nivel de confianca de precisao de reconhecimento

de 96% para faces ocluidas, comparado aos métodos tradicionais baseados em HOG.

Por sua vez, Shanthi e Manjula (2025), em uma revisao sistematica sobre técnicas CNN-YOLO
para deteccao de faces e armas na prevencao de crimes. Apontam que a integracao de
multiplas modalidades de deteccao em um Unico sistema oferece vantagens operacionais
significativas. Os autores destacam que os algoritmos YOLO (You Only Look Once) quando
combinados com redes convolucionais especializadas em reconhecimento facial, por
exemplo, criam sistemas hibridos capazes de identificar simultaneamente individuos
suspeitos e potenciais ameacas, aumentando a eficacia preventiva das operacoes de
seguranca.

Dando seguimento, a eficacia do reconhecimento facial no combate ao crime tem produzido
resultados que demonstram, a um sé tempo, oportunidades e limitacdes desta tecnologia, o
que também é tratado pela literatura internacional. Segundo Johnson (2024), aplicacdes
policiais de reconhecimento facial e controle de crimes violentos em cidades americanas
demonstram que a implementacao desta tecnologia pode resultar em reducdes
estatisticamente significativas nas taxas de criminalidade urbana. A partir de um estudo
longitudinal, conduzido em varias cidades norte-americanas, o autor aponta que areas com

implementacao de sistemas de reconhecimento facial perceberam reducdes de até 15% em
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crimes violentos, especialmente roubos e agressdes, quando comparadas com areas de

controle sem a tecnologia.

Enquanto isso, Badage et al. (2025), em um levantamento sobre técnicas de deteccao e
prevencao de crimes usando abordagens computacionais modernas, indicam que a
integracao de variadas modalidades de tecnologias, incluindo reconhecimento facial,
computacao em nuvem e criptografia end-to-end (método de protecao de dados em que
somente o remetente e o destinatario de uma mensagem conseguem ler seu conteldo),
corroboram para a criacao de um ecossistema de seguranca mais eficazes. Em outras
palavras, os autores concluiram que sistemas hibridos, que combinam analise facial com
deteccao de padrdes comportamentais e analise preditiva, oferecem resultados superiores
na prevencao de incidentes criminosos, com taxas de precisao variando entre 85% e 94%

dependendo do contexto operacional, se comparados a usos isolados de tecnologias.

Por sua vez, Rey, Blacaflor e Rey (2022), ao refletirem sobre a adotabilidade de
reconhecimento facial de cédigo aberto em sistemas automatizados de identificacao criminal
para aplicacao da lei nas Filipinas, demonstram que mesmo paises com recursos limitados
podem implementar solucdes eficazes utilizando tecnologias abertas. Logo, sugerem que
sistemas baseados em arquiteturas de codigo aberto podem alcancar niveis de precisao
comparaveis a solucdes comerciais proprietarias, com custos operacionais significativamente
menores, tornando a tecnologia mais acessivel para departamentos policiais com orcamentos

restritivos.

Outra questao relevante abordada pela literatura internacional é a dimensao ética e
regulamentar do reconhecimento facial na aplicacao da lei, tema que tem recebido crescente
atencdo académica, especialmente no que se refere as implicacdes para direitos

fundamentais e privacidade.

Nesse cenario, Robles et al. (2025), ao abordar perspectivas globais sobre a regulamentacao
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da utilizacao de tecnologia de reconhecimento facial para prisées na justica criminal,
chamam a atencdo para uma significativa variacao jurisdicional nas estratégias
regulamentares. Em estudo comparativo entre sistemas legais europeus, americanos e
asiaticos, demonstram que nao existe consenso internacional sobre os padrdes apropriados
para governanca desta tecnologia, criando um ambiente regulamentar fragmentado que

pode comprometer tanto a eficacia operacional quanto a protecao de direitos.

Por sua vez, Kotsoglou et al. (2020), em reflexao sobre o “longo braco do algoritmo” e o
reconhecimento facial automatizado como evidéncia e gatilho para intervencao policial,
levantam questdes relevantes sobre a natureza probabilistica dos resultados algoritmicos e
sua adequacao como base para acoes policiais. Os autores argumentam que embora o
reconhecimento facial automatizado possa aparecer objetivo e suficiente, isso é contraditério
devido a natureza probabilistica dos resultados, ao fato de que fabricantes de tecnologia AFR
podem definir valores padrao de threshold (valor de referéncia que define um limite entre
duas condicOes) para taxas de falso alarme arbitrariamente, e ao fato de que o usuario final
pode alterar esses valores conforme sua preferéncia, evidenciando a complexidade dos

sistemas de reconhecimento facial e a possibilidade de intervencao humana nos resultados.

Por conseguinte, o estudo destaca que o fato de que o olho humano é usado para garantir
qgue uma intervencao seja justificada, foi considerado pelo tribunal como uma salvaguarda
importante. Contudo, Kotsoglou et al. (2020) questionam a validade desta salvaguarda em
circunstancias onde um oficial em campo é apresentado com uma descoberta do AFR e
solicitado a agir baseado nela, especialmente quando decisdes sobre 0s valores incorporados
na ferramenta sao feitas em outros locais. Ou seja, a0 mesmo tempo que a supervisao

humana se apresenta benéfica, também pode corroborar para enviesamentos.

Ainda segundo Kotsoglou et al. (2020), no contexto de evidéncias em procedimentos
criminais, os meios pelos quais a identificacao ocorreu devem ser divulgados a defesa para

que o direito o acusado tenha direito a um julgamento justo. E que devem ser
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disponibilizadas também informacdes sobre matches desconsiderados e taxas de erro e
incertezas do préprio sistema. Para os autores, apenas assim defesa teria a capacidade de
efetivamente interrogar o sistema através da testemunha especialista, da mesma forma

como interrogariam uma testemunha ocular.

Também se encontra, na literatura internacional, debate sobre o desenvolvimento
metodoldgico no campo do reconhecimento facial para seguranca publica, questao que tem
sido caracterizada pela crescente sofisticacao das abordagens técnicas. Para Badage et al.
(2025), técnicas como deteccao facial usando MTCNN (Multi-task Cascaded Convolutional
Neural Networks), criptografia end-to-end via Protocolo Signal, e modelos hibridos CNN-SVM
para classificacao de incidentes tém sido exploradas extensivamente. Os pesquisadores
destacam que arquiteturas baseadas em MTCNN oferecem vantagens particulares em
cenarios de vigilancia onde faces podem aparecer em multiplas orientagdes e condicdes de

iluminacao variaveis.

Ainda segundo Badage et al. (2025), a integracao de quatro mddulos funcionais principais -
Engine de Criptografia End-to-End (E3), Mddulo de Reconhecimento Facial (FRM), Unidade de
Classificacao Hibrida (HCU), e Camada de Integracao Multi-Modal (MMIL) - cria sistemas
capazes de operacao segura e precisa em tempo real através de ambientes diversos. O
mddulo E3 implementa o Protocolo Signal com atualizacdes de chave Double Ratchet,
Curve25519 para troca de chaves, AES-256 para criptografia, e HMAC-SHA256 para
integridade de mensagens, garantindo sigilo avangado, confidencialidade de mensagens e
resisténcia a adulteracao.

Ja Godwin (2025), ao realizar uma comparacao entre abordagens de aprendizado profundo e
aprendizado de maquina tradicional para deteccao de faces parcialmente ocluidas, aponta
para a superioridade clara dos métodos baseados em redes neurais profundas. O estudo
utilizou datasets obtidos de Disquised Faces in the Wild junto com dados primarios de

imagens faciais africanas (ocluidas e nao-ocluidas) compreendendo padrdes diversos de
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oclusao e os resultados mostraram que, enquanto métodos CNN alcancaram 96% de precisao
para faces ocluidas, abordagens tradicionais baseadas em HOG com Support Vector Machine

apresentaram performance significativamente inferior.

Apesar dos avancos, a literatura internacional também identifica limitacdes
significativas e alguns relevantes obstaculos na implementacao de sistemas de
reconhecimento facial para seguranca publica. Para Kotsoglou et al. (2020), existem
preocupacoes relevantes sobre a natureza probabilistica dos resultados algoritmicos e como
estes devem ser interpretados no contexto de tomada de decisdes policiais. Os autores
argumentam que o reconhecimento facial automatizado pode criar riscos de que descobertas
cientificas ou algoritmicas usurpem o papel do tomador de decisao legitimo, necessitando o
desenvolvimento de mecanismos regulatdrios e de transparéncia para proteger a posi¢ao do

humano com prerrogativa de tomada de decisao.

Por sua vez, Badage et al. (2025) apontam para desafios que ainda persistem, apesar dos
avancos inclusive académicos, dentre os quais destacam a laténcia no processamento de
grandes volumes de dados, exposicao de metadados, interoperabilidade entre jurisdicoes, e
falta de consciéncia publica. O estudo por eles apresentado identifica que sistemas de
criptografia complexos introduzem laténcia, especialmente durante transferéncias de
arquivos grandes, enquanto manter sincronizacao de chaves através de multiplos
dispositivos se mostra dificil. E concluem que caracteristicas de colaboracao em tempo real

sao prejudicadas devido a segmentacao de dados e verificacdes de seguranca.

Nao destoa desse entendimento as licdes de Archana et al. (2024), os quais destacam
limitacdes operacionais como a dependéncia de condi¢cdes ambientais adequadas,
necessidade de bases de dados extensas para treinamento, e requisitos computacionais
significativos para processamento em tempo real. Os pesquisadores observam que
performance do sistema pode declinar significativamente em cenarios de baixa iluminacao

ou faces parcialmente obstruidas, limitando a aplicabilidade em certas condicdes
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operacionais.

Em meio a esse cenario de obstaculos relevantes, a literatura internacional também
aponta para varia¢des significativas nas abordagens regionais para implementacao de
tecnologia de reconhecimento facial na seguranca publica. Rey, Brancaflor e Rey (2022)
observam que o contexto filipino demonstra como paises em desenvolvimento podem
adaptar tecnologias de reconhecimento facial utilizando solucdes de codigo aberto,
superando limitacdes orcamentarias tradicionais. Para os autores, implementacdes baseadas
em arquiteturas abertas podem alcancar eficacia comparavel a sistemas proprietarios,

oferecendo alternativas viaveis para departamentos com recursos limitados.

Ja Robles et al. (2025), em uma visao mais global sobre a regulamentacao, destacam
a exigéncia de abordagens diversificadas entre diferentes sistemas juridicos. Eles enfatizam
que jurisdicdes europeias tendem a priorizar protecao de privacidade e direitos
fundamentais, enquanto contextos asiaticos frequentemente enfatizam eficacia operacional e
seguranca publica. Sistemas norte-americanos apresentam abordagem intermediaria,

buscando equilibrar preocupacdes de seguranca com protecdes constitucionais.

Enquanto isso, Godwin (2025), sugere que o cenario nigeriano ilustra desafios especificos
enfrentados por paises africanos, incluindo limitacdes infraestruturais, diversidade étnica nas
bases de dados de treinamento, e necessidade de adaptacao tecnoldgica para padroes locais
de criminalidade. Para o autor, solucdes tecnoldgicas devem ser adaptadas para contextos

culturais e operacionais especificos para alcancar eficacia maxima.

Portanto, ndo ha como negar que a literatura internacional evidencia um campo em rapida
evolucao, caracterizado por avancos tecnoldgicos significativos acompanhados de crescente
sofisticacao nas consideracOes éticas e regulamentares. Os estudos examinados demonstram
que enquanto a tecnologia de reconhecimento facial oferece capacidades substanciais para

melhoria da seguranca publica, sua implementacao requer a consideracdes de varios fatores,
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incluindo precisao técnica, protecao de direitos fundamentais, governanca apropriada e

adaptacao a contextos locais especificos, até mesmo porque inexiste regulamentacao geral.
2.2 LITERATURA NACIONAL

A literatura nacional sobre o uso da tecnologia de reconhecimento facial no combate ao
crime reflete as singularidades do contexto brasileiro, caracterizado por profundas
desigualdades sociais, racismo estrutural e um marco regulatério em desenvolvimento. A
producao académica brasileira, concentrada entre 2022 e 2025, periodo selecionado para
analise da literatura, aponta preocupacdes especificas com questdes de discriminagao
algoritmica, violacao de direitos fundamentais e a necessidade de regulamentacao adequada

para esta tecnologia emergente na seguranca publica nacional.

De fato, o panorama brasileiro de implementacao de tecnologias de reconhecimento facial na
seguranca publica tem sido marcado por experiéncias regionais diversificadas, com destaque
para os estados da Bahia, Ceara e Sao Paulo. Segundo Barretto (2024), a relacao entre redes
de radiocomunicacao LTE e prisdes por reconhecimento facial no contexto da Secretaria de
Seguranca Publica da Bahia demonstra como a modernizacao da infraestrutura de
comunicacao potencializou significativamente os resultados operacionais na identificacao e
prisao de foragidos da justica. Para o referido autor, houve um aumento de 616% nas prisoes
por reconhecimento facial no periodo analisado entre 2019 e 2023, além de 71,76% de

crescimento nas prisdes em eventos carnavalescos apds a ativacao da rede LTE.

Por sua vez, Silva e Xavier (2025), em analise ao Projeto “ldentifica Ceara”, apontam tratar-
se de uma das mais ambiciosas politicas publicas de seguranca publica de prevencao e
combate ao crime no Brasil. Os autores chamam a atencao para o fato de que o sistema em
comento integra tecnologias de reconhecimento facial em uma estratégia mais ampla de
seguranca urbana, destacando que a implementacao sistematica desta tecnologia no estado

cearense resultou em melhorias mensuraveis nos indicadores de seguranca publica,
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particularmente na identificacao de foragidos e na prevencao de crimes em espacos publicos

monitorados.

Ja Melo e Serra (2022), ao abordar propostas tecnoldgicas nas capitais brasileiras, destaca
um fendmeno de dispersao da implementacao de sistemas de reconhecimento facial,
caracterizado pela auséncia de coordenacao nacional e pela prevaléncia de solucdes
fragmentadas desenvolvidas em ambito municipal e estadual. O estudo em comento sugere
gue pelo menos quinze capitais brasileiras implementaram ou estavam em processo de
implementacao de sistemas de reconhecimento facial entre 2019 e 2022, cada uma

adotando abordagens tecnoldgicas e regulamentares distintas.

Nesse contexto, Vieira e Herdman (2024) defendem que a utilizacao de tecnologias de
reconhecimento facial como facilitadores da seguranca publica é uma evolucao natural dos
métodos de identificacdao criminal no contexto brasileiro. E destacam que estas tecnologias,
guando adequadamente implementadas e regulamentadas, podem contribuir
significativamente para a melhoria da eficiéncia investigativa e preventiva das forcas
policiais, particularmente em contextos urbanos com alta densidade populacional e

complexidade criminal.

Porém, a dimensao racial da implementacao de tecnologias de reconhecimento facial se
apresenta como uma das principais preocupacoes da literatura nacional brasileira. Conforme
Neris (2025), o reconhecimento facial e racismo algoritmico representam desafios centrais na
seguranca publica brasileira, evidenciando como algoritmos de reconhecimento facial podem
perpetuar e amplificar desigualdades raciais preexistentes na sociedade brasileira. O autor
demonstra que sistemas de reconhecimento facial apresentam taxas de erro
significativamente mais altas para pessoas negras, resultando em identificacdes equivocadas

que contribuem para o encarceramento desproporcional da populacao afrodescendente.

Semelhantes sao as licdes de Costa e Kremer (2022), para os quais a inteligéncia artificial e
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discriminacdo representam desafios estruturais para a protecao de grupos vulneraveis frente
as tecnologias de reconhecimento facial. Para os autores, estas tecnologias afetam
desproporcionalmente direitos fundamentais de grupos marginalizados, particularmente
pessoas negras e transexuais, criando um ambiente de vigilancia opressiva que intensifica

contextos de vulnerabilidade social preexistentes.

Ja Fagundes e Fernandes (2024), em analise especifica do reconhecimento facial pela
seguranca publica do Estado da Bahia, afirma que a tecnologia opera como instrumento de
uma necropolitica. Para os autores, o que seria uma solucao para a seguranca publica
acabou apresentando-se como uma verdadeira ameaca, operando racismo, classicismo,
xenofobia e preconceito de género como principais resultados dessa investida tecnoldgica. O
estudo demonstra como a ma utilizacao dessas tecnologias pode intensificar politicas de

exterminio e vilanizacao de corpos negros e pobres no territério baiano.

Pereira (2025) aborda a questao destacando a dispersao da tecnologia de reconhecimento
facial no ambito da seguranca publica brasileira e os sintomas da mescla do urbanismo
militar a retdrica de guerra preventiva. A autora identifica que a implementacao desta
tecnologia no Brasil ocorre dentro de uma Iégica militarizada de seguranca publica que
privilegia abordagens repressivas sobre estratégias preventivas e sociais, resultando em um

ambiente de vigilancia permanente que afeta desproporcionalmente populacdes vulneraveis.

Ha, também, uma preocupacao na literatura nacional quanto ao desenvolvimento do marco
regulatorio nacional para tecnologias de reconhecimento facial, pois o que se vislumbra até
hoje sao tentativas fragmentadas de regulamentacao e auséncia de legislacao especifica em
ambito federal. De acordo com Pontes e Silva (2023), o impacto da tecnologia de
reconhecimento facial na eficiéncia da prova pericial e na garantia dos direitos individuais
evidencia conflitos significativos entre eficacia investigativa e protecao de direitos
fundamentais. Para os autores, as tecnologias podem tanto aprimorar a qualidade da prova

pericial quanto criar riscos substanciais para direitos individuais, particularmente direitos a
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privacidade e a nao-discriminacao.

Macri Junior, Macri e Frontini (2023), ao tecerem consideracdes acerca do uso de tecnologias
de reconhecimento facial como instrumento de seguranca publica, indicam a urgéncia de
regulamentacao baseada em principios de proporcionalidade e necessidade. Defendem a
suspensao do uso dos algoritmos de reconhecimento até que sejam supridas deficiéncias
técnicas e regulatdrias, argumentando que a ideia de uma moratoéria enfrenta resisténcia de
um contexto politico-criminal caracterizado por crescentes demandas por seguranca via

expansao dos meios repressivos.

Ainda segundo Macri Janior, Macri e Frontini (2023), o funcionamento das tecnologias de
reconhecimento facial pode resultar em violacdes significativas de direitos fundamentais,
especialmente quando aplicadas no contexto da seguranca publica sem salvaguardas
adequadas. Desta feita, apontam riscos relacionados a precisao dos algoritmos, potencial
para discriminacao sistémica e auséncia de transparéncia nos processos de tomada de

decisdo algoritmica.

Semelhantes sao as licdes de Vieira e Herdman (2024), os quais destacam que
regulamentacao do uso de tecnologias de reconhecimento facial deve pautar-se no equilibrio
entre avancos tecnoldgicos no direito penal e protecao de direitos constitucionalmente
garantidos. E chamam a atencao para a importancia do artigo 226 do Cddigo de Processo
Penal para estabelecer procedimentos corretos de reconhecimento de pessoas, enquanto
analisam o conflito entre o direito a seguranca previsto no artigo 52, inciso XXXIII da
Constituicao Federal, e direitos a privacidade e intimidade protegidos pelo artigo 59, inciso X

da mesma carta constitucional.

Dando seguimento, a literatura também foca na eficacia operacional das tecnologias de
reconhecimento facial. Contudo, ndo ha consenso, pois percebeu-se resultados contraditorios

que demonstram, a um s6 tempo, um cenario de oportunidade e também de relevantes
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limitacdes. Exemplificando, Barretto (2024) aponta que a integracao entre tecnologias de
videomonitoramento inteligente e redes de banda larga privativas fortalece
substancialmente as acdes de seguranca publica, contribuindo para a captura de criminosos
e reducao da impunidade. De fato, o autor documenta resultados operacionais expressivos,
incluindo milhares de prisdes realizadas através de sistemas de reconhecimento facial na
Bahia, demonstrando o potencial desta tecnologia para melhorar a eficiéncia investigativa

policial.

Silva e Xavier (2025), considerando o Projeto “ldentifica Ceara”, como ja dito alhures,
demonstra como politicas publicas coordenadas podem maximizar os beneficios operacionais
de tecnologias de reconhecimento facial, ressaltando que a implementacao sistematica e
coordenada desta tecnologia, quando combinada com treinamento adequado de pessoal e
protocolos operacionais claros, pode resultar em melhorias substanciais na capacidade de

identificacao de suspeitos e prevencao de crimes em espacos publicos.

Vieira e Herdman (2024) acrescentam que o reconhecimento facial é indubitavelmente um
grande avanco em questdes de seguranca publica, desde que usados de forma equilibrada,
oferecendo beneficios substanciais para penalizacao e reconhecimento correto de individuos
envolvidos em atividades criminosas. Tais tecnologias, na visao dos autores, podem fornecer
formas de prova eficazes que garantam protecao da sociedade, particularmente em

contextos de alta criminalidade urbana.

No entanto, conforme Fagundes e Fernandes (2024), os resultados da implementacao de
sistemas de reconhecimento facial tém sido mais quantitativos que qualitativos, com foco
excessivo em numeros de prisdes sem consideracao adequada para qualidade das
identificacdes e impactos sociais desproporcionais. Defendem que a énfase em métricas
quantitativas obscurece problemas fundamentais relacionados a precisao dos sistemas e

seus efeitos discriminatdrios sobre populacdes vulneraveis.
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Exatamente por isso, 0 que se percebe é a documentacao crescente da resisténcia social e
criticas académicas a implementacao indiscriminada de tecnologias de reconhecimento facial
na seguranca publica brasileira. Segundo Melo e Serra (2022), as propostas de gestores
publicos municipais apontam claramente um conflito entre demandas por seguranca e
preocupacdes com direitos fundamentais, resultando em debates publicos intensos sobre a
apropriacao social dessas tecnologias. Para os autores, movimentos de resisténcia civil
organizados, incluindo campanhas como “Tire Meu Rosto da Sua Mira”, que advogam pelo
banimento total do uso de tecnologias de reconhecimento facial na seguranca publica, sao

um claro exemplo dessa resisténcia social.

Nesse contexto, Costa e Kremer (2022) chamam a atencao para o fato de que os argumentos
pelo banimento de tecnologias discriminatérias ganham forca no debate académico e social
brasileiro, especialmente em cenarios de vulnerabilidade que afetam desproporcionalmente
pessoas negras e transexuais. Para os mencionados autores, nao sao poucos 0S casos que
demonstram aspectos criticos da implementacao de tecnologias de reconhecimento facial,
argumentando pela necessidade de moratérias ou banimentos em contextos onde a

discriminacao algoritmica se mostra persistente.

Pereira (2025) apresenta argumentos um pouco diversos, destacando que a retérica de
guerra preventiva que caracteriza a implementacao de tecnologias de reconhecimento facial
no Brasil é reflexo de uma militarizacao crescente da seguranca publica que privilegia
solucdes tecnoldgicas sobre abordagens sociais integradas. Para a citada autora, tal
estratégia resulta em politicas de seguranca que intensificam desigualdades sociais

existentes, particularmente afetando populacdes urbanas marginalizadas.

Neris (2025) complementa que a resisténcia académica e social as tecnologias de
reconhecimento facial no Brasil também se articula em torno de preocupac¢des fundamentais
com justica racial e direitos humanos, o que tem levado organizacdes da sociedade civil,

académicos e ativistas a desenvolver estratégias coordenadas para contestar a
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implementacao acritica dessas tecnologias, propondo alternativas que priorizem abordagens

de seguranca publica baseadas em direitos humanos e justica social.

Outra questao apontada pela literatura nacional é a diversidade regional na implementacao
de tecnologias de reconhecimento facial reflete as heterogeneidades do federalismo
brasileiro e as diferentes capacidades institucionais dos estados e municipios. Conforme
Barretto (2024), a experiéncia baiana ilustra como Estados com maior capacidade de
investimento em infraestrutura tecnoldégica podem implementar sistemas mais sofisticados,
resultando em maior eficacia operacional, mas também em riscos ampliados para direitos
fundamentais. De fato, a Bahia investiu milhdes de reais na implementacao de sistemas

integrados que combinam reconhecimento facial com redes de comunicacao avangadas.

Ja Silva e Xavier (2025) observam o modelo cearense de implementacao e enfatizam que a
coordenacao entre diferentes agéncias de seguranca publica e integracao com politicas
urbanas mais amplas sao fundamentais para o sucesso de programas de reconhecimento
facial. E ressaltam que o “Identifica Ceara” é talvez a experiéncia mais bem-sucedida no que
tange as novas tecnologias, pois busca equilibrar eficacia operacional com consideracdes de
direitos humanos, embora ainda enfrente desafios significativos relacionados a transparéncia

e responsabilizacao.

Melo e Serra (2022), ao comparar algumas capitais brasileiras, apontam padroes
heterogéneos de implementacao que refletem diferentes prioridades politicas, capacidades
técnicas e niveis de resisténcia social. Apontam que cidades como Sao Paulo, Rio de Janeiro e
Recife desenvolveram abordagens distintas, cada uma enfrentando desafios especificos
relacionados a aceitacao publica e eficacia operacional, o que apresenta beneficios, mas

também evidencia o problema da inexisténcia de normativas gerais.

Pereira (2025) complementa que as diferencas regionais na implementacao de tecnologias

de reconhecimento facial também refletem diferentes tradicdes de policiamento e culturas
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institucionais das forcas de seguranca publica. Logo, Estados com histdricos de maior
militarizacao policial tendem a implementar estas tecnologias dentro de ferramentas mais
repressivas, enquanto contextos com tradicées de policiamento comunitario podem

desenvolver abordagens mais participativas.

Ainda, tem-se que a literatura nacional também identifica limitacdes técnicas significativas
que afetam a eficacia e confiabilidade de sistemas de reconhecimento facial no contexto
brasileiro. Segundo Pontes e Silva (2023), questdes relacionadas a qualidade de bases de
dados, calibracao de algoritmos para diversidade étnica brasileira e integracao com sistemas
legados representam desafios técnicos substanciais. Para os autores, muitos sistemas
implementados no Brasil utilizam algoritmos desenvolvidos para populacdes com
caracteristicas étnicas diferentes, resultando em taxas de erro mais altas para a populacao

brasileira.

Macri Junior, Macri e Frontini (2023) apontam deficiéncias técnicas como limitacdes de
infraestrutura de conectividade, qualidade inadequada de imagens de vigilancia e falta de
padronizacao entre diferentes sistemas implementados por agéncias distintas, enquanto
Neris (2025) destaca as limitacdes técnicas dos algoritmos de reconhecimento facial sao
amplificadas no contexto brasileiro devido a diversidade étnica da populacao e

caracteristicas especificas de iluminacao e condicdes ambientais prevalentes no pais.

Por sua vez, Vieira e Herdman (2024) observam a existéncia de desafios operacionais, dentre
0s quais incluem necessidade de treinamento especializado para operadores, manutencao
adequada de equipamentos e desenvolvimento de protocolos claros para interpretacao de
resultados algoritmicos. Em outras palavras, na visao dos autores, a eficacia de sistemas de
reconhecimento facial depende de fatores humanos e organizacionais que frequentemente

recebem atencao inadequada durante processos de implementacao.

Por Ultimo, mas nao menos importante, a literatura nacional se alinha em torno da
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necessidade de desenvolvimento de marcos regulatérios especificos e implementacao de
salvaguardas sélidas e bem fundamentadas para tecnologias de reconhecimento facial na
seguranca publica brasileira. Macri Junior, Macri e Frontini (2023) apontam que propostas
para regulamentacao adequada incluem estabelecimento de principios de proporcionalidade
e necessidade, desenvolvimento de mecanismos de transparéncia algoritmica e criacao de
instancias de supervisao independente, ou seja, a requlamentacao deve equilibrar

potencialidades de seguranca publica com protecao rigorosa de direitos fundamentais.

Costa e Kremer (2022) destacam a necessidade de se priorizar protecao de grupos
vulneraveis através de desenvolvimento de tecnologias mais inclusivas, implementacao de
auditorias regulares de viés algoritmico e criacao de mecanismos de recurso para individuos
afetados por identificacdes equivocadas. Para tanto, propdem que futuras politicas publicas
devem incorporar principios de justica racial e equidade social como elementos centrais de

design e implementacao.

Pontes e Silva (2023) enfatizam que o desenvolvimento de capacidades técnicas nacionais,
incluindo pesquisa e desenvolvimento de algoritmos calibrados para a populacao brasileira e
criacao de infraestruturas de dados que respeitem privacidade e direitos fundamentais. Logo,
sugerem que o Brasil deve investir em desenvolvimento tecnoldgico autbnomo para reduzir
dependéncia de solucbes estrangeiras que podem nao ser adequadas para o contexto

nacional.

Pereira (2025) destaca algumas transformacdes necessarias, como abordagens militarizadas
de seguranca publica para modelos baseados em direitos humanos e participacao
comunitaria. Portanto, aponta que as tecnologias de reconhecimento facial podem ser
ferramentas Uteis para seguranca publica apenas quando implementadas dentro de
frameworks democraticos que priorizem transparéncia, responsabilizacao e protecao de

direitos fundamentais.
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Resta claro que a literatura nacional aponta para um consenso sobre a necessidade de
implementacao responsavel de tecnologias de reconhecimento facial que considere
especificidades do contexto brasileiro. Sequndo Barretto (2024), politicas publicas orientadas
a inovacao tecnoldgica devem considerar a convergéncia entre comunicagao segura e
inteligéncia artificial como vetor estratégico, mas sempre dentro de contextos que protejam

direitos fundamentais e promovam transparéncia operacional.

Enquanto isso, Silva e Xavier (2025) apontam experiéncias de sucesso, COmo a cearense,
chamando a atencao para estratégias que coordenam questdes técnicas, legais e sociais
desde as fases iniciais de planejamento, reforcando o que Vieira e Herdman (2024),
preconizam, que é o uso equilibrado de tecnologias de reconhecimento facial, considerando
competéncias técnicas e éticas entre operadores, criacao de sistemas de supervisao

adequados e estabelecimento de protocolos claros para situacdes de identificacao duvidosa.

Destarte, a literatura nacional brasileira sobre reconhecimento facial na seguranca publica
evidéncia um campo em desenvolvimento caracterizado por alguns conflitos entre as
demandas por seguranca publica e a protecao de direitos fundamentais. Isso se deve ao fato
de que, enquanto estas tecnologias oferecem vantagens, principalmente para melhoria da
eficacia policial, sua implementacao enfrenta obstaculos e desafios, a exemplo do racismo

estrutural, das desigualdades sociais e da auséncia de marcos regulatdrios adequados.
CONCLUSAO

A literatura internacional e nacional sobre o uso da tecnologia de reconhecimento facial no
combate ao crime converge em reconhecer os avancos tecnoldgicos da ferramenta e seu
potencial para aprimorar a seguranca publica, ao mesmo tempo em que ressaltam alguns
obstaculos éticos, sociais e regulatérios que precisam ser enfrentados. Conforme
demonstrado pelos estudos internacionais selecionados, o reconhecimento facial tem se

mostrado eficaz para a identificacao rapida de suspeitos e a prevencao de crimes, com
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destaque para o desenvolvimento de algoritmos avancados baseados em aprendizado
profundo, que otimizam a precisao e a capacidade operacional dos sistemas em contextos
variados. Contudo, nao ignoram 0s riscos de vieses raciais incorporados nos algoritmos e a
necessidade premente de regulamentacao clara que equilibre a eficacia com a protecao dos
direitos humanos e liberdades fundamentais.

Por sua vez, a literatura brasileira aprofunda essa discussao, contextualizando as
especificidades locais, como o racismo estrutural, a desigualdade social e 0 ambiente
politico-institucional fragmentado. Em sua maioria apontam que, apesar dos ganhos
operacionais observados em Estados como Bahia, Ceara e Sao Paulo, aqui citados
ilustrativamente, a auséncia de uma regulamentacao federal e a presenca de vieses
algoritmicos tém provocado sérios impactos sociais, sobretudo sobre grupos vulneraveis,
como a populacao negra e pessoas trans, levando a reconhecer que o uso da tecnologia na
seguranca publica precisa ser mediado por principios éticos, juridicos e sociais claros que

minimizem riscos de discriminacao e garantam amplos mecanismos de revisao e supervisao.
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