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RESUMO: O presente artigo analisou os trés principais crimes cibernéticos praticados contra

pessoas idosas no Brasil entre 2020 e 2022, periodo marcado pela intensificacdao do uso de
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servicos digitais, aplicativos bancarios, redes sociais e mensagens instantaneas. A pesquisa
adotou abordagem qualitativa, bibliografica e documental, com base em legislacado brasileira,
relatorios oficiais, dados estatisticos, jurisprudéncia do Superior Tribunal de Justica e artigos
cientificos recentes sobre vitimizacao digital, phishing, engenharia social, fraudes eletrdnicas
e vulnerabilidade de idosos. Os resultados indicaram que as trés principais modalidades
identificadas foram: o estelionato eletrénico por phishing e paginas falsas; os golpes de
engenharia social, especialmente falso familiar e falsa central bancaria; e o furto de
identidade digital associado a invasao de contas, clonagem de aplicativos e uso indevido de
dados. Concluiu-se que essas modalidades concentram os principais riscos cibernéticos
enfrentados por pessoas idosas no periodo analisado, pois exploram a confianca, a baixa
familiaridade tecnoldgica, o uso crescente de servicos digitais e a dificuldade de reacao
imediata das vitimas. Verificou-se, ainda, que a protecao penal é necessaria, mas insuficiente
quando dissociada de educacao digital, seguranca bancaria preventiva, producao de dados

por faixa etaria e politicas publicas de inclusao tecnoldgica segura.

Palavras-chave: Crimes cibernéticos. Engenharia social. Estelionato eletronico. Pessoa

idosa. Vulnerabilidade digital.

ABSTRACT: This article analyzed the three main cybercrimes committed against older adults
in Brazil between 2020 and 2022, a period marked by the increased use of digital services,
banking applications, social networks, and instant messaging. The research adopted a
qualitative, bibliographic, and documentary approach, based on Brazilian legislation, official
reports, statistical data, case law from the Superior Court of Justice, and recent scientific
articles on digital victimization, phishing, social engineering, electronic fraud, and the
vulnerability of older adults. The results indicated that the three main modalities identified
were: electronic fraud through phishing and fake websites; social engineering scams,
especially family impersonation and fake banking call centers; and digital identity theft
associated with account invasion, messaging app cloning, and misuse of personal data. It was

concluded that these modalities concentrate the main cyber risks faced by older adults
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during the period analyzed, as they exploit trust, low technological familiarity, the growing
use of digital services, and the victims’ difficulty in reacting immediately. It was also found
that criminal protection is necessary but insufficient when disconnected from digital
education, preventive banking security, age-disaggregated data production, and public
policies for safe digital inclusion.

Keywords: Cybercrime. Digital vulnerability. Electronic fraud. Older people. Social

engineering.
1 INTRODUCAO

A digitalizacao da vida cotidiana modificou a forma pela qual pessoas idosas acessam
servicos publicos, beneficios previdenciarios, operacdes bancarias, comunicacao familiar e
consumo de bens e servicos. No Brasil, os dados da PNAD Continua TIC indicaram que o
percentual de pessoas com 60 anos ou mais que utilizaram internet passou de 24,7% em
2016 para 62,1% em 2022, demonstrando expansao acelerada da inclusao digital desse

grupo e, a0 mesmo tempo, maior exposicao a riscos virtuais (IBGE, 2023).

A pandemia da Covid-19 intensificou essa exposicao porque transferiu para ambientes
digitais atividades antes resolvidas presencialmente, como pagamentos, atendimentos
bancarios, compras, comunicacao com familiares e acesso a informacdes de salude. Estudos
sobre criminalidade digital no periodo apontaram que o isolamento social e 0 aumento da
dependéncia de tecnologias ampliaram oportunidades para fraudes, ataques de phishing,

invasao de contas e manipulacao por engenharia social (Buil-Gil et al., 2021).

No caso da populacao idosa, o problema nao decorre da idade como fator isolado, mas da
combinacao entre maior uso de ferramentas digitais, desigualdade no letramento
tecnoldgico, confianca em contatos aparentemente legitimos, medo de perder autonomia e
barreiras para reconhecer a fraude. A literatura nacional aponta que golpes virtuais contra

idosos exploram justamente a confianca, a baixa familiaridade tecnoldgica e a dificuldade de
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resposta rapida diante de mensagens aparentemente institucionais ou familiares (Bortot et
al., 2024).

A delimitacao do tema exige cuidado conceitual, pois nem todas as condutas analisadas se
enquadram como crimes cibernéticos préprios em sentido técnico. No contexto juridico
brasileiro, crimes cibernéticos podem ser compreendidos como aqueles praticados por meio
da internet, de redes ou de sistemas informaticos. Os crimes cibernéticos proprios sao
aqueles em que o meio virtual ou informatico integra a prépria estrutura do tipo penal,
enquanto os crimes cibernéticos impréprios correspondem a delitos tradicionais praticados
com o auxilio de recursos digitais. Assim, golpes como phishing, falso familiar, falsa central
bancaria e fraudes por paginas falsas aproximam-se, em regra, de crimes patrimoniais
tradicionais potencializados por meios digitais, razao pela qual este artigo adota a expressao

“crimes cibernéticos praticados contra pessoas idosas” (ESMPU, 2021).

O problema de pesquisa foi formulado nos seguintes termos: quais foram as trés principais
modalidades de crimes cibernéticos praticados contra idosos no Brasil entre 2020 e 20227 A
pergunta foi construida a partir do recorte temporal do projeto, da intensificacao do uso de
tecnologias digitais no periodo pandémico e da necessidade de compreender quais praticas
fraudulentas se tornaram mais recorrentes contra pessoas idosas no ambiente virtual,
especialmente diante da expansao de golpes baseados em links falsos, engenharia social,

manipulacao de confianca e uso indevido de dados pessoais (Bortot et al., 2024).

O objetivo geral consistiu em analisar os trés principais crimes cibernéticos praticados contra
pessoas idosas no Brasil entre 2020 e 2022. Como objetivos especificos, buscou-se
identificar, a partir da literatura cientifica, da legislacao, de dados publicos e de documentos
institucionais, as modalidades de crimes cibernéticos mais associadas a vitimizacao de
pessoas idosas no periodo delimitado; descrever suas principais caracteristicas juridicas e
operacionais; examinar os fatores que ampliam a vulnerabilidade digital desse grupo; e

discutir a resposta legislativa e jurisprudencial aplicavel a protecao da pessoa idosa no
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ambiente virtual.

A relevancia social e juridica do estudo esta no fato de que o envelhecimento populacional e
a inclusao digital caminham juntos, exigindo respostas articuladas entre Direito Penal, Direito
do Consumidor, protecao de dados, educacao digital e politicas publicas. A protecao da
pessoa idosa no ambiente virtual nao deve limitar sua autonomia, mas criar condicdes para
que ela utilize a tecnologia com seguranca, informacao adequada, suporte institucional e
canais acessiveis de denuncia, especialmente diante da complexidade das fraudes digitais
contemporaneas (Serra et al., 2025).

2 METODOLOGIA

A pesquisa adotou abordagem qualitativa, carater exploratdrio e natureza bibliografica e
documental, pois examinou o fendmeno a partir de legislacao, artigos cientificos, relatérios
institucionais, dados publicos e jurisprudéncia. O método dedutivo foi utilizado porque a
analise partiu de categorias gerais, como criminalidade cibernética, vulnerabilidade digital e
protecao juridica da pessoa idosa, para interpretar modalidades concretas de golpes virtuais
praticados contra esse grupo no periodo de 2020 a 2022 (Gil, 2022).

A etapa bibliografica considerou estudos nacionais e internacionais sobre crimes
cibernéticos, phishing, engenharia social, fraudes eletrénicas, vitimizacao de pessoas idosas,
alfabetizacao midiatica e prevencao de golpes. Foram priorizados artigos recentes,
publicados sobretudo entre 2020 e 2025, a fim de garantir aderéncia ao contexto pos-
pandemia e as transformacdes tecnoldgicas observadas no periodo delimitado, sem perder
de vista a necessidade de selecionar fontes diretamente relacionadas ao problema de
pesquisa (Gil, 2022).

A etapa documental abrangeu o exame da legislacao brasileira relacionada a protecao da
pessoa idosa, a tutela penal dos crimes informaticos, a protecao de dados pessoais e ao uso

da internet no Brasil, com destaque para a Lei n? 14.155/2021, que tornou mais graves 0s
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crimes de invasao de dispositivo informatico, furto e estelionato cometidos de forma
eletronica ou pela internet (Brasil, 2021).

Também foram utilizados dados publicos e relatérios institucionais para contextualizar a
expansao do acesso a internet e a reorganizacao das fraudes patrimoniais no ambiente
digital, especialmente no periodo posterior a intensificacao do uso de servicos on-line pela

populacao brasileira (Forum Brasileiro de Seguranca Publica, 2023).

A analise jurisprudencial considerou o entendimento consolidado sobre a responsabilidade
das instituicdes financeiras em situacdes de fraudes praticadas por terceiros no ambito de
operacdes bancarias, especialmente quando o dano decorre de risco inerente a propria
atividade financeira. Essa opcao se justifica porque parte dos golpes digitais contra idosos
envolve contas bancarias, aplicativos de pagamento, empréstimos, Pix, boletos e
movimentacodes financeiras atipicas, exigindo a analise do dever de seguranca, prevencgao e

identificacao de operacdes incompativeis com o perfil do consumidor (Portes; Markus, 2025).

A delimitacao temporal do estudo correspondeu ao periodo de marco de 2020 a dezembro de
2022, marco associado a intensificacao do uso de servicos digitais durante a pandemia da
Covid-19. Embora o recorte empirico tenha se limitado a esse intervalo, foram utilizados
estudos posteriores apenas como suporte interpretativo e atualizacao tedrica, sem alteracao
do periodo analisado, uma vez que parte da literatura e dos relatérios nacionais sobre
fraudes digitais consolidou suas analises apds a observacao dos efeitos sociais e tecnoldgicos
do periodo pandémico (Férum Brasileiro de Seguranca Publica, 2023). A principal limitacao
metodoldgica identificada foi a auséncia de uma base publica nacional padronizada que
apresentasse, por faixa etaria, um ranking completo e detalhado dos crimes cibernéticos
praticados contra idosos no Brasil entre 2020 e 2022. Por essa razao, a pesquisa foi

direcionada uma Revisao Bibliografica e Documental Integrativa.

Diante da auséncia de uma base estatistica publica nacional unificada que apresentasse, por
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faixa etaria, um ranking completo dos crimes cibernéticos praticados contra pessoas idosas
no Brasil entre 2020 e 2022, a selecao das trés modalidades analisadas nao foi realizada por
critério quantitativo absoluto, mas por amostragem intencional e triangulacao qualitativa
entre fontes bibliograficas, documentais, legislativas e jurisprudenciais. Para os fins deste
estudo, consideraram-se “principais” as modalidades que apresentaram maior convergéncia
entre: a recorréncia tematica na literatura cientifica nacional sobre golpes virtuais contra
idosos; a pertinéncia juridico-penal em relacao a Lei n? 14.155/2021; a presenca em
documentos institucionais sobre fraudes digitais e seguranca na internet; e a relacao com
discussdes jurisprudenciais sobre responsabilidade bancaria, protecao do consumidor e

fortuito interno.

O processo de selecao ocorreu em trés etapas. Na primeira, realizou-se 0 mapeamento inicial
de praticas digitais associadas a vitimizacao patrimonial de pessoas idosas, a partir de
estudos nacionais, relatérios institucionais, legislacao e documentos de orientacao sobre
seguranca digital. Nesse levantamento, foram identificadas praticas como phishing, paginas
falsas, falso empréstimo consignado, golpe do falso familiar, falsa central bancaria, clonagem
de aplicativo de mensagens, invasao de contas, uso indevido de dados pessoais, golpes

afetivos e outras fraudes praticadas por meios digitais.

Na segunda etapa, aplicou-se um filtro de pertinéncia juridica e documental. Foram
priorizadas as modalidades que apresentavam relacao mais direta com os tipos penais de
estelionato eletronico, furto mediante fraude, invasao de dispositivo informatico ou uso
indevido de dados pessoais, especialmente apds as alteracdes promovidas pela Lei n®
14.155/2021. Também foram considerados os golpes que apareciam de forma reiterada na
literatura nacional sobre pessoas idosas e fraudes digitais, em documentos de orientacao de
seguranca na internet e em debates jurisprudenciais envolvendo instituicoes financeiras,
aplicativos bancarios, transacdes eletronicas e responsabilidade do fornecedor de servicos

digitais.
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Na terceira etapa, foram excluidas as modalidades que, embora relevantes no campo da
criminalidade digital, ndo apresentaram aderéncia suficiente ao recorte do artigo. Assim,
praticas como ransomware, golpes afetivos, fraudes genéricas de comércio eletronico e
outras modalidades especificas foram afastadas quando ndo se mostraram diretamente
vinculadas, no material analisado, a vitimizacdo recorrente de pessoas idosas no Brasil entre
2020 e 2022, ou quando nao apresentaram conexao mais evidente com a resposta penal e

jurisprudencial examinada no estudo.

Com base nesse procedimento, foram selecionadas trés categorias analiticas: estelionato
eletronico por phishing, links e paginas falsas; golpes de engenharia social, especialmente
falso familiar e falsa central bancaria; e furto de identidade digital associado a invasao de
contas, clonagem de aplicativos e uso indevido de dados pessoais. Essas categorias nao
foram tratadas como ranking estatistico nacional absoluto, mas como eixos de maior
convergéncia qualitativa entre as fontes examinadas, pois relnem pertinéncia penal,
relevancia documental, recorréncia na literatura sobre golpes contra idosos e conexao com a
vulnerabilidade digital da pessoa idosa. Reconhece-se, portanto, como limitacao
metodoldgica, que a classificacao decorre de analise bibliografica e documental, e nao de
base nacional padronizada de ocorréncias criminais por faixa etaria, inexistente para o

recorte especifico adotado.
3 PROTECAO JURIDICA DA PESSOA IDOSA NO AMBIENTE DIGITAL

A protecao da pessoa idosa no Brasil possui fundamento constitucional, pois a Constituicao
Federal de 1988 estabelece a dignidade da pessoa humana como fundamento da Republica e
atribui a familia, a sociedade e ao Estado o dever de amparar as pessoas idosas,
assegurando sua participacao na comunidade e a defesa de sua dignidade e bem-estar
(Brasil, 1988).

No ambiente digital, esse dever de protecao assume nova dimensao, uma vez que 0
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exercicio da cidadania contemporanea depende cada vez mais do acesso seguro a Servicos
publicos, informacdes, plataformas financeiras, canais de comunicacao e recursos
tecnoldgicos. Assim, a inclusao digital da pessoa idosa deve ser compreendida como
instrumento de autonomia, participacao social e protecao contra novas formas de exclusao e

vulnerabilidade (Menezes; Bora; Alves, 2023).

O Estatuto da Pessoa Idosa, instituido pela Lei n® 10.741/2003, assegura direitos a pessoa
com idade igual ou superior a 60 anos e prevé protecao contra negligéncia, discriminacao,
violéncia, crueldade e opressao. Essa protecao legal reforca o dever do Estado, da sociedade
e da familia de resguardar a dignidade, a seguranca e o bem-estar da pessoa idosa em

diferentes contextos de vulnerabilidade (Brasil, 2003).

Embora o Estatuto tenha sido elaborado antes da consolidacdao de muitas praticas digitais
atuais, seus principios permitem interpretar golpes virtuais, fraudes bancarias e violéncia
patrimonial on-line como formas contemporaneas de violacao da dignidade e da seguranca
da pessoa idosa. Nesse sentido, a protecao juridica precisa acompanhar as novas
modalidades de exposicao e risco produzidas pelo uso crescente de tecnologias digitais
(Serra et al., 2025).

A vulnerabilidade digital nao deve ser confundida com incapacidade civil ou auséncia de
autonomia. A pessoa idosa pode ser plenamente capaz e, ainda assim, encontrar-se em
situacao de risco diante de interfaces pouco acessiveis, linguagem técnica, mensagens
fraudulentas convincentes, baixa familiaridade com mecanismos de seguranca e pressao
psicoldgica criada pelos golpistas. Desse modo, a vulnerabilidade deve ser compreendida
como fendmeno contextual e relacional, associado as desigualdades tecnoldgicas, a
assimetria informacional e as estratégias de manipulacao utilizadas nas fraudes on-line
(Shang et al., 2022).

O crescimento do uso da internet por pessoas idosas amplia oportunidades de participacao
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social, acesso a servicos e autonomia, mas também exige politicas de alfabetizacao digital e
educacao midiatica. Experiéncias formativas voltadas a esse publico demonstram que
estratégias pedagogicas adaptadas, linguagem acessivel, exemplos praticos e
acompanhamento adequado podem contribuir para o reconhecimento de contetdos
enganosos, mensagens suspeitas e pedidos financeiros fraudulentos (Figueiredo; Antonioli;
Gil, 2023).

A Lei Geral de Protecao de Dados Pessoais relaciona-se diretamente ao tema porque muitos
golpes contra pessoas idosas envolvem coleta indevida, vazamento ou uso abusivo de dados
pessoais, como CPF, telefone, endereco, informacdes bancarias, dados previdenciarios e
histérico de consumo. Em golpes de falsa central, falso boleto ou phishing, a utilizacao de
dados verdadeiros aumenta a aparéncia de legitimidade da abordagem criminosa e dificulta
a identificacao imediata da fraude pela vitima (Brasil, 2018).

O Marco Civil da Internet também oferece suporte a analise ao estabelecer principios,
garantias, direitos e deveres para o uso da internet no Brasil, incluindo a protecao da
privacidade, dos dados pessoais e dos registros de conexao. Embora nao tenha natureza
penal, sua funcdo normativa é relevante para a definicao de responsabilidades, preservacao
de provas digitais e estruturacao da cooperacao entre usuarios, provedores, plataformas e
autoridades (Brasil, 2014).

4 CRIMINALIDADE CIBERNETICA E DELITOS CONTRA IDOSOS

A criminalidade cibernética compreende condutas em que computadores, redes, sistemas,
dispositivos mdveis e dados digitais aparecem como meio, instrumento, ambiente ou alvo da
acao criminosa. Nesse campo, distinguem-se os crimes dependentes de tecnologia, que
somente podem ser praticados mediante o uso de sistemas, redes ou dispositivos
informaticos, dos crimes facilitados por tecnologia, nos quais delitos tradicionais, como furto,

estelionato ou extorsao, sao executados ou potencializados por meios digitais (Escola
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Superior do Ministério Publico da Uniao, 2021).

No contexto dos golpes contra pessoas idosas, grande parte das condutas analisadas se
enquadra como criminalidade patrimonial facilitada por meios digitais, e nao
necessariamente como crime cibernético préprio em sentido estrito. Praticas como phishing,
falso familiar, falsa central bancaria e falso atendimento de 6rgaos publicos costumam operar
por meio de fraude, induzimento em erro e manipulacao da confianca da vitima, ainda que
também possam envolver invasao de contas, clonagem de aplicativos ou uso indevido de
identidade digital (Bortot et al., 2024).

A pandemia alterou o campo de oportunidades criminosas, deslocando parte das praticas
patrimoniais para ambientes digitais. Durante os periodos de maior restricao de circulacao,
houve intensificacao do uso de servicos on-line, o que ampliou a exposi¢cao de usuarios a
fraudes virtuais, invasdes de contas e outras formas de criminalidade cibernética associadas

a mudanca repentina das rotinas sociais e econdmicas (Buil-Gil et al., 2021).

Além disso, os golpes digitais praticados no contexto pandémico exploraram medo, urgéncia,
desinformacao e dependéncia tecnoldgica, elementos que favoreceram ataques de phishing
e estratégias de engenharia social. Esse cenario tornou pessoas idosas mais expostas a
mensagens fraudulentas relacionadas a bancos, salude, beneficios, compras on-line e

contatos aparentemente legitimos (Bortot et al., 2024).

No Brasil, o Forum Brasileiro de Seguranca Publica indicou crescimento expressivo dos
estelionatos no periodo recente e chamou atencao para a reorganizacao dos crimes
patrimoniais, marcada pela reducao relativa de algumas modalidades presenciais e pela
expansao das fraudes eletronicas. Esse cenario evidencia que a criminalidade patrimonial
passou a incorporar com maior intensidade o ambiente digital, especialmente em golpes
praticados por meio de aplicativos, plataformas bancarias, mensagens e canais virtuais de

atendimento (Férum Brasileiro de Seguranca Publica, 2023).
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Nesse contexto, a Lei n® 14.155/2021 agravou as penas aplicaveis aos crimes de invasao de
dispositivo informatico, furto e estelionato cometidos de forma eletrénica ou pela internet,
reconhecendo a maior gravidade das condutas praticadas mediante uso de redes sociais,
contatos telefonicos, correio eletrénico fraudulento ou outros meios digitais capazes de

induzir a vitima em erro (Brasil, 2021).

Esse crescimento, contudo, nao permite afirmar, de forma estatistica absoluta, que as
pessoas idosas foram as principais vitimas de todos os crimes digitais, uma vez que ainda ha
limitacdo de dados nacionais sistematizados por faixa etaria. Ainda assim, a expansao do
acesso de idosos a internet e o aumento das fraudes eletrénicas indicam um campo de risco
que justifica investigacao juridica especifica sobre a vitimizacao digital desse grupo (IBGE,
2023).

5 AS TRES PRINCIPAIS MODALIDADES IDENTIFICADAS
5.1 Estelionato eletronico por phishing, links e paginas falsas

A primeira modalidade identificada € o estelionato eletrénico por phishing, links maliciosos e
paginas falsas. O phishing consiste em induzir a vitima a acreditar que esta diante de
comunicacao legitima, levando-a a informar senhas, cddigos, dados pessoais, dados
bancarios ou a acessar paginas fraudulentas que simulam bancos, 6rgaos publicos, lojas

virtuais, programas sociais ou servicos previdenciarios (CERT.br, 2025).

No plano juridico, a Lei n? 14.155/2021 incluiu no art. 171, § 29-A, do Cddigo Penal a fraude
eletronica, com pena mais severa quando a fraude é cometida com uso de informacdes
fornecidas pela vitima ou por terceiro induzido a erro, por meio de redes sociais, contatos
telefonicos, correio eletronico fraudulento ou outro meio fraudulento analogo. Essa previsao
dialoga diretamente com a ldgica do phishing, pois o éxito do golpe depende da participacao

enganada da prépria vitima (Brasil, 2021).
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No recorte envolvendo idosos, o phishing ganhou maior potencial lesivo com a digitalizacao
de servicos bancarios e previdenciarios. Mensagens falsas de atualizacao cadastral, blogqueio
de beneficio, confirmacao de Pix, consulta de CPF, falso boleto ou falsa compra aproveitam
rotinas digitais recentes e podem ser mais convincentes quando contém dados reais da
vitima ou aparéncia visual semelhante a de instituicdes legitimas (Azevedo; Vidigal; Sales,
2025).

Azevedo, Vidigal e Sales (2025) destacam que a prevencao de golpes virtuais contra idosos
exige linguagem acessivel, exemplos concretos e orientacao pratica. Por isso, campanhas
baseadas apenas em frases genéricas, como “nao clique em links”, tendem a ser
insuficientes quando nao explicam como os golpes sao construidos e como a vitima pode

confirmar a autenticidade de uma mensagem.
5.2 Golpes de engenharia social: falso familiar e falsa central

A segunda modalidade corresponde aos golpes de engenharia social, especialmente falso
familiar, falso parente, falso funcionario de banco e falsa central de atendimento. Nesses
casos, o elemento central ndo é necessariamente a sofisticacao técnica do ataque, mas a
manipulagao psicoldgica que leva a vitima a agir rapidamente, acreditar no interlocutor,
fornecer informacdes sensiveis ou realizar transferéncias financeiras sob pressao emocional

ou falsa sensacao de urgéncia (Bortot et al., 2024).

No golpe do falso familiar, o criminoso se passa por filho, neto, sobrinho ou pessoa préxima,
geralmente por aplicativo de mensagens, informa ter trocado de nimero e solicita
pagamento urgente. A pratica explora vinculos afetivos, senso de responsabilidade familiar e
medo de que alguém préximo esteja em dificuldade, razao pela qual se mostra
especialmente relevante quando direcionada a pessoas idosas que mantém comunicagao

cotidiana com familiares pelo celular (Bortot et al., 2024).

Na falsa central bancaria, o golpista simula atendimento institucional, afirma que houve
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tentativa de fraude, pede confirmacao de dados, orienta a instalacao de aplicativo, solicita
cdédigo enviado por SMS ou induz a vitima a transferir valores para uma suposta “conta
segura”. A fraude se torna mais convincente quando ha conhecimento prévio de informacdes
bancarias ou pessoais da vitima, o que aproxima a conduta de problemas relacionados a
protecao de dados, a seguranca informacional e ao dever de prevencao das instituicoes
financeiras (Portes; Markus, 2025).

Nos golpes de falsa identidade, os criminosos constroem uma encenacgao de autoridade,
proximidade ou urgéncia para reduzir o tempo de reflexao da vitima. A engenharia social
também se adapta ao perfil do alvo: em pessoas idosas, tende a explorar confianca em
instituicoes, medo de perder beneficio ou conta bancaria, desejo de ajudar familiares e receio

de demonstrar desconhecimento tecnoldgico (Azevedo; Vidigal; Sales, 2025).

A prevencao dessa modalidade exige estratégias diferentes daquelas voltadas apenas a
protecao de senhas. Além de autenticacao em duas etapas, bloqueio de contatos suspeitos e
confirmacao por outro canal, € necessario ensinar a pessoa idosa a reconhecer sinais
narrativos do golpe, como pressa, segredo, ameaca, promessa de solucao imediata, pedido
de cddigo, troca repentina de nimero e recusa em fazer chamada de video ou ligacdo por
canal habitual (Serra et al., 2025).

5.3 Furto de identidade digital, invasao de contas e uso indevido de dados

A terceira modalidade é o furto de identidade digital, associado a invasao de dispositivos,

tomada de contas, clonagem de aplicativos de mensagens e uso indevido de dados pessoais.
Nessa categoria, o criminoso deixa de apenas enganar a vitima diretamente e passa a utilizar
sua identidade digital para acessar servicos, abordar terceiros, solicitar dinheiro, movimentar
contas ou ampliar o alcance da fraude, explorando a confianca construida em torno do nome,

da imagem e dos contatos da pessoa idosa (Bortot et al., 2024).

No plano juridico, o art. 154-A do Cdédigo Penal tipifica a invasao de dispositivo informatico de
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uso alheio, conectado ou ndo a rede de computadores, com a finalidade de obter, adulterar
ou destruir dados ou informagdes sem autorizacao expressa ou tacita do usuario. Embora
nem toda clonagem de aplicativo se enquadre automaticamente nesse tipo penal, a norma é
relevante para compreender a protecao juridica de dados, contas e dispositivos no ambiente
digital (Brasil, 1940).

Contra pessoas idosas, o furto de identidade digital assume gravidade especifica porque
pode comprometer redes de confianca familiar e comunitaria. Quando uma conta de
mensagem é tomada, o criminoso fala em nome da vitima e aciona contatos que confiam
nela; quando dados bancarios sao apropriados, a fraude pode produzir empréstimos,
compras, transferéncias e boletos falsos que geram prejuizos prolongados e dificultam a

recomposicao patrimonial e emocional da vitima (Serra et al., 2025).

Contra pessoas idosas, o furto de identidade digital assume gravidade especifica porque
pode comprometer redes de confianca familiar e comunitaria. Quando uma conta de
mensagem é tomada, o criminoso fala em nome da vitima e aciona contatos que confiam
nela; quando dados bancarios sao apropriados, a fraude pode produzir empréstimos,
compras, transferéncias e boletos falsos, ampliando os riscos patrimoniais e dificultando a

interrupcao rapida do golpe (Serra et al., 2025).

As trés modalidades analisadas nao funcionam de modo isolado. Um golpe pode comecar
com phishing para captura de dados, avancar para engenharia social por telefone ou
mensagem e terminar com tomada de conta, empréstimo, Pix ou uso indevido de identidade
digital. Essa interligacao justifica uma abordagem juridica e preventiva integrada, capaz de
considerar a cadeia completa da fraude e ndao apenas o ato final de transferéncia financeira
(Button et al., 2024).

6 MATRIZ DE RESULTADOS DA ANALISE DOCUMENTAL

Com base na analise legislativa, bibliografica, documental e jurisprudencial, o quadro a
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seqguir sintetiza as trés modalidades identificadas como mais relevantes para o recorte do

estudo. A sintese nao pretende afirmar um ranking estatistico nacional absoluto, mas

organizar, em matriz qualitativa, os padrdes de golpes cibernéticos contra pessoas idosas

que apresentaram maior pertinéncia juridica e maior recorréncia tematica nos documentos e

estudos analisados (Bortot et al., 2024).

Quadro 1 - Sintese das modalidades analisadas

Modalidade

Estelionato

eletronico por

phishing

Golpes de
engenharia
social

Furto de
identidade
digital e
invasao de
contas

Descricao
operacional

Links, mensagens,
e-mails, paginas
falsas e
formularios
fraudulentos para
captura de dados,
senhas, c6digos ou
pagamentos.

Falso familiar, falso
funcionario de
banco, falsa
central, falso
atendente do INSS
e pedidos urgentes
de dinheiro ou
codigos.

Tomada de contas
de mensagens, uso
indevido de dados,
clonagem de
aplicativos, acesso
nao autorizado e
uso da identidade
da vitima.

Base juridica
aproximada

Art. 171, § 29-A,
do Cddigo Penal,
com redacao da
Lei n®
14.155/2021.

Estelionato,
fraude eletronica
e eventuais
crimes conexos,
conforme a
forma de
execucao.

Art. 154-A do
Cddigo Penal, Lei
n? 12.737/2012,
Lei n®
14.155/2021,
LGPD e normas
de consumo.

Fatores de risco
para idosos

Baixo letramento
digital, aparéncia
institucional da
mensagem,
urgéncia, medo de
bloqueio de

beneficio ou conta.

Confianca em
vinculos familiares
e instituicoes,

pressao emocional,

dificuldade de
verificar
rapidamente a
identidade do
interlocutor.

Dependéncia do

celular, reutilizacao

de senhas,
exposicao de
dados, dificuldade
de recuperar

contas e denunciar

rapidamente.

Fontes
principais

Brasil (2021);
CERT.br
(2025);
Bortot et al.
(2024).

Bortot et al.
(2024);
Azevedo,
Vidigal e
Sales (2025).

Brasil (2012;
2018; 2021);
Bortot et al.
(2024);
Portes;
Markus
(2025).
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Fonte: elaboracao prépria, com base em CERT.br (2025), Bortot et al. (2024) e Azevedo,
Vidigal e Sales (2025).

O quadro demonstra que os crimes cibernéticos contra pessoas idosas formam um
ecossistema de fraude digital. A vitima pode ser atraida por phishing, convencida por
engenharia social e, posteriormente, ter seus dados, contas ou identidade digital apropriados
para novos golpes. Essa dinamica reforca a necessidade de prevencao em multiplas
camadas, envolvendo educacao digital, seguranca bancaria, protecao de dados pessoais,
canais acessiveis de denuncia, suporte pds-vitimacao e responsabilizacao adequada dos

agentes envolvidos (Button et al., 2024).

7 RESPONSABILIDADE CIVIL, JURISPRUDENCIA E PROTECAO DO CONSUMIDOR
IDOSO

A responsabilizacao juridica dos crimes cibernéticos contra pessoas idosas nao se limita ao
campo penal. Em muitos casos, a fraude ocorre em ambiente de consumo, especialmente
qguando envolve bancos, financeiras, plataformas de pagamento, aplicativos e prestadores de
servicos digitais, de modo que a analise deve considerar também o dever de seguranca,
informacao adequada e prevencao de danos nas relacdes entre fornecedores e consumidores
(Brasil, 1990).

O Superior Tribunal de Justica consolidou, pela Sumula 479, o entendimento de que as
instituicdes financeiras respondem objetivamente pelos danos gerados por fortuito interno
relativo a fraudes e delitos praticados por terceiros no ambito de operacdes bancarias. Esse
entendimento se fundamenta na teoria do risco do empreendimento e no dever de

seguranca inerente a atividade financeira (Brasil, STJ, 2012).

A aplicacao da responsabilidade objetiva em golpes digitais depende da analise do caso
concreto. Quando ha transacdes incompativeis com o perfil do cliente, falha de autenticacao,

auséncia de blogueio preventivo ou insuficiéncia de mecanismos de seguranca, reforca-se a
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responsabilidade da instituicao financeira; por outro lado, quando demonstrada a adocao de
medidas adequadas e a ocorréncia de conduta externa imprevisivel, pode haver discussao

sobre culpa exclusiva da vitima ou de terceiro (Portes; Markus, 2025).

A condicao de pessoa idosa nao gera indenizacao automatica, mas deve ser considerada na
avaliacao da vulnerabilidade, da linguagem informacional, do dever de cuidado e da
expectativa legitima de seguranca. Em relacdes de consumo digitais, pessoas idosas podem
se encontrar em situacao de hipervulnerabilidade diante de operacdes complexas, contratos
eletronicos, aplicativos bancarios e mensagens fraudulentas que simulam canais oficiais

(Volpato; Pegoraro Junior, 2024).

A jurisprudéncia deve evitar raciocinio que transfira integralmente a vitima idosa a
responsabilidade pelo golpe. Em fraudes digitais, especialmente nas bancarias, a analise
juridica precisa considerar que a engenharia social € planejada para induzir erro, explorar
confianca, medo, pressa e assimetria técnica. Por isso, a conduta da vitima deve ser avaliada
em conjunto com o grau de previsibilidade do risco, a compatibilidade das transacdes com o
perfil do consumidor e o dever institucional de reduzir danos evitaveis no ambiente financeiro
digital (Portes; Markus, 2025).

A protecao juridica mais adequada combina repressao ao agente criminoso, reparagao civil
quando houver falha de servico, dever de cooperacao das plataformas, educacao digital e
canais de atendimento humanizados. Modelos eficazes de prevencao contra fraudes
envolvendo pessoas idosas devem ser holisticos, articulando tecnologia, politicas publicas,
instituicoes financeiras, familia, comunidade e suporte pds-vitimacao, de modo a proteger a
autonomia da pessoa idosa sem restringir sua participacao no ambiente digital (Button et al.,
2024).

8 DISCUSSAO

A analise dos resultados demonstra que a vulnerabilidade digital da pessoa idosa nao decorre
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apenas da idade, mas da combinacao entre inclusao digital acelerada, desigualdade no
letramento tecnoldgico, confianca em comunicacdes aparentemente legitimas e dificuldade
de verificacao imediata das informacdes recebidas. No Brasil, o crescimento do acesso a
internet por pessoas com 60 anos ou mais ampliou a participacao desse grupo em servicos
bancarios, redes sociais, aplicativos de mensagens, compras on-line e atendimentos digitais.
Contudo, essa insercao ocorreu de forma desigual, sem que todos os usuarios idosos
tivessem recebido orientacao suficiente sobre seguranca digital, reconhecimento de golpes e

protecao de dados pessoais (IBGE, 2023).

Esse cenario ajuda a explicar a pertinéncia das trés modalidades selecionadas neste estudo.
O estelionato eletronico por phishing, links e paginas falsas explora, sobretudo, a aparéncia

de legitimidade de mensagens, sites e comunicacdes que simulam bancos, drgaos publicos,
lojas virtuais ou servicos previdenciarios. Para a pessoa idosa, a dificuldade nao esta apenas
em usar a tecnologia, mas em distinguir uma comunicac¢ao verdadeira de uma fraudulenta,

especialmente quando a mensagem apresenta linguagem institucional, logotipos, dados

pessoais ou ameaca de blogueio de conta, beneficio ou servico (CERT.br, 2025).

Nos golpes de engenharia social, como falso familiar e falsa central bancaria, a
vulnerabilidade se manifesta pela manipulacao da confianca. O criminoso nao depende
necessariamente de técnica sofisticada, mas de uma narrativa convincente, construida com
urgéncia, medo, autoridade ou vinculo afetivo. Assim, quando o golpista se apresenta como
parente, funcionario de banco ou atendente de instituicao conhecida, a vitima pode ser
induzida a realizar transferéncias, fornecer codigos, confirmar dados ou seqguir instrucdes

sem tempo adequado para checagem (Azevedo; Vidigal; Sales, 2025).

O furto de identidade digital, a invasao de contas e o uso indevido de dados pessoais
evidenciam outro fator de vulnerabilidade: a exposi¢cao de informacgdes pessoais no ambiente
digital. Dados como CPF, telefone, endereco, informacdes bancarias, contatos familiares e

histérico de consumo podem ser utilizados para tornar o golpe mais convincente e ampliar

Scientia et Ratio | ISSN 2525-8532 | https://scientiaetratio.com.br | 19



ISSN 2525-8532

sua capacidade de engano. Nesse ponto, a protecao da pessoa idosa também depende do
controle sobre a coleta, o armazenamento e o0 uso de seus dados por instituicdes, empresas,

plataformas e terceiros (Brasil, 2018).

A legislacao penal brasileira reconheceu a gravidade desse cenario com a Lei n®
14.155/2021, que tornou mais graves os crimes de invasao de dispositivo informatico, furto e
estelionato cometidos de forma eletrénica ou pela internet. A norma é importante porque
aproxima a resposta penal das novas formas de fraude digital, mas nao resolve sozinha o
problema, ja que os fatores de vulnerabilidade também envolvem educacao digital,

seguranca bancaria, acessibilidade das plataformas e prevencao institucional (Brasil, 2021).

Nas relacdes de consumo, especialmente bancarias, a vulnerabilidade da pessoa idosa exige
atencao ao dever de seguranca dos fornecedores. Bancos e instituicdes financeiras devem
adotar mecanismos capazes de reduzir riscos previsiveis, identificar movimentacdes
incompativeis com o perfil do cliente e oferecer canais de atendimento claros e acessiveis.
Em golpes digitais, ndo se deve transferir automaticamente a vitima idosa toda a
responsabilidade pela fraude, sobretudo quando houver falha de seguranca ou auséncia de
bloqueio preventivo (Portes; Markus, 2025).

Dessa forma, a discussao confirma que os trés crimes analisados possuem relacao direta
com fatores de vulnerabilidade digital da populacao idosa: o phishing explora a dificuldade
de identificar comunicac0es falsas; a engenharia social explora vinculos de confianca e
urgéncia; e o furto de identidade digital explora a exposicao e o uso indevido de dados
pessoais. Por isso, o enfrentamento dos crimes cibernéticos contra idosos exige medidas
integradas de alfabetizacao digital, protecdao de dados, seguranca bancaria preventiva,
orientacao familiar, campanhas educativas acessiveis e atuacao coordenada entre Estado,
instituicdes financeiras e plataformas digitais (Serra et al., 2025).

9 CONSIDERACOES FINAIS
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O artigo analisou os trés principais crimes cibernéticos praticados contra pessoas idosas no
Brasil entre 2020 e 2022, a partir do contexto de expansao do uso da internet, intensificacao
das atividades digitais durante a pandemia e aumento das fraudes patrimoniais mediadas
por tecnologia. A pesquisa demonstrou que o fendmeno deve ser interpretado de modo
juridico, social e tecnolégico, pois envolve legislacao penal, protecao de dados, direito do
consumidor, envelhecimento e inclusao digital. (IBGE, 2023; Buil-Gil et al., 2021; Serra et al.,
2025).

A primeira modalidade identificada foi o estelionato eletrénico por phishing, links falsos e
paginas fraudulentas, em que a vitima é induzida a fornecer dados, senhas, cédigos ou
valores. Essa modalidade ganhou resposta legislativa mais severa com a Lei n® 14.155/2021,
que inseriu a fraude eletronica no Codigo Penal e reconheceu a gravidade do uso de meios
digitais na pratica do estelionato. (Brasil, 2021; Cert.br, 2025; Naidoo, 2020).

A segunda modalidade foi a engenharia social, especialmente falso familiar e falsa central
bancaria, marcada pela manipulacao de vinculos de confianca, urgéncia, medo e autoridade
institucional. A analise mostrou que esse tipo de golpe exige medidas preventivas
especificas, pois ndo se combate apenas com tecnologia, mas também com educacao digital,
confirmacao por canais independentes e fortalecimento da autonomia deciséria da pessoa
idosa. (Shapiro, 2025; Azevedo; Vidigal; Sales, 2025; Button et al., 2024).

A terceira modalidade foi o furto de identidade digital, associado a invasao de contas,
clonagem de aplicativos de mensagens e uso indevido de dados pessoais. Essa pratica é
especialmente grave porque compromete ndao apenas o patrimoénio da vitima, mas também
sua rede de rela¢des, sua imagem, sua confianca e sua capacidade de circular com
seguranca no ambiente digital. (Brasil, 2012; Havers et al., 2024; Bortot et al., 2024).

No campo jurisprudencial, verificou-se que a Sumula 479 do Superior Tribunal de Justica

fornece base relevante para responsabilizar instituicdes financeiras quando a fraude digital
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decorrer de fortuito interno, falha de seguranca, auséncia de monitoramento ou transacoes
incompativeis com o perfil do cliente. Essa compreensao é reforcada por Portes e Markus
(2025), ao discutirem a atualizacao do fortuito interno bancario diante das fraudes digitais e
do dever de vigilancia tecnoldgica das instituicdes financeiras. Ao mesmo tempo, a
responsabilizacao deve ser analisada caso a caso, evitando tanto a impunidade institucional
quanto a presuncao automatica de culpa da vitima idosa (Brasil, ST, 2012; Portes; Markus,
2025).

Conclui-se que o enfrentamento dos crimes cibernéticos contra idosos exige politicas
publicas de alfabetizacao digital, producado de estatisticas especificas por faixa etaria,
melhoria dos canais de denuncia, atuagao preventiva de bancos e plataformas, protecao
rigorosa de dados pessoais e campanhas educativas baseadas em situacdes reais. Proteger a
pessoa idosa no ambiente digital significa garantir dignidade, autonomia e participacao social
com seguranca, € nao afasta-la dos recursos tecnoldgicos que ja fazem parte da vida
contemporanea. (Button et al., 2024; Figueiredo; Antonioli; Gil, 2023; Azevedo; Vidigal; Sales,
2025).
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